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Senin Dergin

Cep telefonu ve internet ile ilgili her gey




Deutsches Kinderhilfswerk’in bu dergisi, FSM (Multimedya Hizmet Saglayicilan Goniillii Ozdenetim kurulusu),

fragFINN e.V., O, Telefonica ve AY YILDIZ ortakligi ile hazirlanmistir. M erhq ba ,
Deutsche Kinderhilfswerk cocuk haklarinin Almanya’da uygulanmasi ve biitiin Biz, Leo ve Lupe, ikimiz de 11 yasindayiz ve
cocuklarin sahip olduklari haklar 6grenmeleri i¢in ¢caba harcamaktadir. Cocuk haklari in- birbirimizin en iyi arkadasiyiz. internette bircok

‘Deutsches terneticin de gecerlidir! Bu nedenle, sosyal medyayi dogru kullanmaniz igin size destek seyi denedik. Harika seyler kesfettik ama bunun

vermektedir. Burada, cep telefonu, bilgisayar ve internet kullanimi konusundaki bilgileri yaninda koétu siirprizlerle de karsilastik.
bulabilirsin. Boylelikle, tehlikelerden uzak bir sekilde internette keyifle dolasabilirsin.

Oniimiizdeki sayfalarda sana internette nasil

emniyetle dolasabilecegini ve ilk akilli telefonunu

nasil kullanacagini gosterecegiz. Kesfedilecek ¢cok

FSM cocuklari ve gencleri, internette gelisimlerini negatif etkileyecek iceriklerden sey var! Her konu icin sana verecegimiz kiiciik

— korumaktadir. Buna ek olarak, cocuklara amaclari ve istekleri dogrultusunda internet gorevler bulacaksin. Bunlardan bazilarini en iyisi

BT kullaniminda destek olmaktadir. ailen ile birlikte yerine getir.

Sana bol eglenceler diliyoruz.

internette cok sayida harika sayfa var, ancak bunlar bulmak pek de kolay degil. Leo ve Lupe
fragFlNN-de Cocuklarin emniyet icinde ve kolayca internet sayfalarini bulabilmeleri icin arama
motoru fragFINN.de sunulmustur.
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Bu dergide gunlar: bulacaksin:
Telefonica Deutschland ¢ocuklar, gencler ve ebeveynlerinin, giderek
dijitallesen diinyamizda, dijital yeteneklerini giiclendirmek icin ¢caba harcamaktadir. @ @ @

www.telefonica.de/verantwortung.
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ilk akill Senin klipin, senin agin Akilli Sosyal Medya Siiper star
AY YILDIZ - Turk-Alman toplumuna hizmet veren ilk ve en basarili cep telefonu telefonum Tam sana gore: Yaratici ol! sohbet diinyasi arama motoru

ay y.l'ld.lz hizmetleri sunucusu olup, kuruldugu 2005’den beri hedef kitlesinin ihtiyaglarini @

karsilamaktadir. AY YILDIZ, giderek dijitallesen diinyamizda sinirlar 6tesindeki
insanlar arasinda iletisim kurarak, kiiltiirler arasi kdprii vazifesi gormektedir.
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internet: Yalan haberlerin Sinirsiz Online Dijital Boyle emniyetli
Kunqe Hepsi bir arada izinde diinya? saglik olur

Yayimci: Leo ile Lupe’nin fikir ve konsepti: Daniela Feldkamp
26-27 28-29
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gereken bir konu var.

Bir akilli telefonun kamerasini
bu QR kodunun iizerine tutarsan,
internette bir sayfa acilacak.

Ceviri: Vecdi Hakgtider ISBN 978-3-922427-68-1



ik akills
felefonum

Klavyesiz ilk akilli telefon, 2007 yilinda piyasaya ¢ikti. Yani, sadece dokunarak
kumanda edilebilen ve internet baglantisi olan bir telefon. O zamanlar yenilik olan
bu telefonlar, giiniimiizde artik cok normal. Ge¢irdigimiz bu siire icinde cep
telefonlar artik tiim ayarlari ve fonksiyonlari ile birlikte yiiksek teknolojiye sahip
bir duruma geldi. Bu nedenle bazen kafalarimizin karismasi da ¢ok normal ...
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Goziinde canlandir: Okuldan eve
geliyorsun ve evde seni bir paket bekliyor.
Bu ani uzun zamandir bekliyorsun. Sabirsizea
paketi aciyorsun. En sonunda geldi! Kendine
ait ilk akilli telefonu elinde tutuyorsun.
Ama nasil caligiyor? Ve nelere dikkat etmek

lazim? Korkma! Leo ve Lupe sana her geyi
anlatacaklar.

Leo ve Lupe’de bugiin ilk akilli telefonlarim
aldilar. Bak neler istiyorlar ...

Lupe

Ailemden daha fazla
mahremiyet istiyorum.

Diinya iizerindeki herkesin
glivenilir bir internet erisimine

Oyunlar ve ¢ocuklarigin eglence sahip olmasini diliyorum.

dolu bir internet istiyorum.

Lupe

Leo

Anne ve babamin, beni daha iyi anlamalarini internetteyken kendimi

ve dijital olarak neler olup bittiginden haber- . . .
emniyette hissetmek istiyorum.

lerinin olmasini istiyorum.
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iIk kullanim: "Annem ve babamla
neyi netlegtirmem gerekir?"

1. Akilli telefonunun biitiin fonksiyonlarini kullanabilmen icin, dncelikle sana en uygun
cep telefonu tarifesine ihtiyacin vardir.
&

2. Diisiince dzgiirliigii, mahremiyet ve koruma konularindaki haklarin internette de gecerlidir.
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3. Cep telefonunu emniyet altina almak i¢in bir sifre olusturman gereklidir: PIN.

Beni tara!

4. Ay;rlarlna goz at. Burada her tiirlii degisikligi yapabilirsin.

)
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5. Kamera ile resimler ve videolar ¢cekebilirsin.

/\/‘ t-*‘
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6. App’lerin kurulumunu yaparken, hangi haklara sahip olmak istediklerine dikkat et.
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7. Birinternet, bir oyun ya da bir App’in giivenli oldugunu nasil anlayabilirsin?

8. Anne ve babanla mahremiyet icin net kurallar olustur. Onlarla nelerin sadece
sana ait olacagini ve nelere sadece senin erisebilecegini belirle.

g/ Beni taral

infernet nedir ve ne anlama gelir? internet hangi imkanlar: sunuyor?

internet, diinya lizerindeki biitiin bilgisayarlarin birbiri-  Internet yardimiyla diinya iizerindeki biitiin insanlar
ne baglanmasiyla olusan biragdir. Internet’in adi Inter  birbirleriyle iletisime gecebilirler. Giiniimiizde inter-
(=arasinda) ve net (=ag)‘in birlesmesinden olusmustur.  net baglantisina sahip ¢ok sayida cihaz vardir. Cep
Diinya tizerindeki biitiin bilgisayarlar ¢cok sayida yer telefonlari ve tabletlerin internet baglantisi oldugunu
altina désenen kablolarla birbirlerine baglidir. Bu ka- muhakkak biliyorsundur. Ancak, icinde azalan gida
blo baglantilarina ag adi verilir. Ve bu aglaryardimiyla ~ maddesine kendiliginden siparis veren buzdolaplarinin
elektirikli cihazlar birbirleriyle "iletisime" girebilirler.  oldugunu da biliyor musun? ilging, degil mi?



Senin Klipin, Senin Agin,
Tam sana gére: Yaratics ol!

Bu harika
gériniyor!

Ailen ile birlikte lunaparkta gezinti yaptigini hayal
et. Atistirmaliklar ve icecekler gibi gliniin en giizel ve
keyifli anlarinin resmini ¢cekebilecegin akilli telefonun
da yanindan eksik olmamali. Lunaparkin en hizli

Muzigi hepimiz seviyoruz. Bir orkestranin tiyesi
olmaktan daha giizel bir duygu var mi? Mussila
adli App’in yardimiyla kendini biyiik bir konsere
hazirlayabilirsin.

tasiyabildigin mizik stiidyon. Miizigin yonetmeni
ve patronu sensin. Hangi miizik stili, hangi hiz,
hangi ses yiksekligi ve hangi ses dgeleri.
Bunlarin hepsine sen karar veriyorsun.

Eger yavas ve sakin miiziklerden

trenine binince, en iyisi akilli telefonunu cebinde tut.

NodeBeat adli App ise adeta senin cebinde\i .

Cektigin resim ve videolar! birlestirerek ailenle
gecirdigin giinl arkadaslarinla da paylasmak igin
bir film olustur. Boyle bir filmi olusturabilmen igin
akilli telefonun sana bir cokimkan sunuyor: Videolari
kisaltma, stil tizerinde ¢alisma, yavas ¢ekim, zaman
atlamali cekim uygulamalan herhangibir App destegi
olmadan bir ¢ok cihazda yapilabilmektedir.

Cok sayida videoyu kisaltarak birlestirmek, miizik ve
yazilar eklemek istiyorsan Stop Motion Studio adli
App’i cihazina yikleyebilirsin.

Dikkat: Sosyal medyaya yiiklenilip,
paylasilmamasi gereken seyleri senin i¢in
@ 11 ve 23 sayfalarda bir araya getirdik.

hoslaniyor ve kendini bir mizik enstriimanina kon-
santre etmek istiyorsan, o zaman Piano For You
adli App muhakkak hosuna gidecek. Bu App kisa
siire icinde ne kadar iyi bildiginin
onemi olmadan piyano ¢alma

yetenegini gelistirecek.

Tavsiye: Anne ve babanla hangi
App’in sana en uygun oldugu
ve hangisini cep harchgm ile
finanse edebilecegin konusunda
konus. Cinki App’lerin hepsi

dcretsiz degildir.

Videolar ya da resimler ¢ekip bunlar diizenle-
mekten zevk mi aliyorsun? Bir film ya da resim
yarismasi yetenegini baskalarina gostermek
acisindan iyi bir firsat olabilir. Bunu tek basina
ya da sinifindaki arkadaslarinla birlikte grup olarak
yaratici bir proje olusturarak yapabilirsin. Ve biitiin
bu projeyi akilli telefonun ile gergeklestirebilirsin.
Resim ve videolarin yiiklenmesi her zaman risksiz
olmayabilir. Bunun i¢in muhakkak sayfa @~ 11 ve
19’a da bak.

Fotograf deneyi

1. Akilli telefonunun kamera fonksiyonunu ag.
2. 0z cekim moduna geg ve baska birisiyle birlikte ya da
yalniz olarak resmini cek.
3. Galerinde resmini a¢ ve diizenleme moduna gec.
4. Deney basliyor: Renk, filtre, isik ve netlik ayarlariyla
oyna. Ve bunlari yaparken resminin nasil degisime
ugradigini izle.
5. Resmi kagida bas ve hatira olarak buraya yapistir.

Simdi sira sende!

1. Hangi App’i icat etmek isterdin?

yere ¢iz.

O‘o

GONDER| STORY REEL
2. App’in logosu

Buraya yaz. hangi goriiniimde
olurdu? Bu bos

-

Diger aktiiel film yarismalarini fragFINN.de’de
de bulabilirsin.

Bir resim cek ve
buraya yapigtir!




Kiz ve erkek arkadaslarin ile haberlesme,

ogretmenlerinden ev 6devlerini alma ya da yas giinii
partisi organizasyonu. internet, cevrenle iletisim

kurman icin ¢ok sayida imkan sunuyor. Bu iletisimi

ornegin; sohbet, e-posta ya da sosyal aglar iizerinden e

kurabilirsin.

Avantajlan kE

. Cabuk gerceklesiyor.

. Bagka bir yerdeki insan ya da insanlarla
iletigim kurabilirsin.

. Resim ve videolar génderebilirsin.

. Digiinip, cevap vermek icin istedigin
kadar zamana sahipsin.

Messenger

Messenger (Haberci) ile kisiler aralarinda yazi yazarak
iletisim kurabilirler. Messenger, drnegin bir App olabilir.
Bircok hizmet sunucusunun App’leri tizerinden yazili
mesaj, resimler, videolar ve sesli mesajlar gonderi-
lebilmektedir. Bu, iki kisi arasinda gerceklestigi gibi,
grup i¢inde de yapilabilir.

E-postalar

Bir e-posta, elektronik mektuba benzemektedir. E-postayi
yazip gonderen kisi ve birveya birden fazla da alici kisi
vardir. Bire-posta genellikle saniyelericinde alicisina
ulasir. E-postalar uzun haberler igin kullanilir.

Baglayici icerikler icin uygundur. Ornegin; bir sunum
hazirligi ile ilgili icerik i¢in. E-postalar saklanabilir ve
aynstirilabilir. Bilgiler kolayca kaybolmaz.

. Diger kigiyi gérmiiyorsun ve bu kolayca
yanhg anlamalara neden olabilir.

. Belki cevap vermeyi unutabilirsin.
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. Yazdigin yaziys, gonderdigin resim
ya da, videolar: geri alamazsin,
dolayisiyla silemezsin.

Sosyal aglar

Sosyal aglar, internette bulusma yerleridir. Buralarda
fikirlerini ve yasadiklarini paylasabilirsin. Messenger'da
oldugu gibi 6zel mesajlarini belli bir kisi ile ya da her-
kesin gorebilecegi sekilde paylasabilirsin. Mesela bu,

bir resme yorum yaptiginda gerceklesir. Bu durumda
yazdigin mesaji baska kisiler de okurlar. Sosyal aglarda
nelere dikkat etmen gerektigini tam olarak bir dahaki
sayfada bulacaksin.

Yazilar
Anlasilabilir sekilde ve dostca yaz. Yazdigin kisi yiiziint
gdrmedigi icin bu ¢cok dnemlidir.

Emojiler/Gifler/Fotograflar/Videolar

Emojiler ruh halini anlatan ve haber olarak gon-

derebilecegin kiiciik resimlerdir. Ancak, klavyenin
belli tuslarina basarakta duygularini anlatabilirsin.
Ornegin:

@ ya da :-) gilictkigin
g ya da :-( lizgiin bir yiiz ifadesi igin
9 ya da :-P ¢ikarilmis bir dil i¢in

ya da <3 bir kalp igin

Gifler de hareketli resimlerdir. Animasyonlar ardi
arkasina tekrarlanir. Gifler genellikle komik durumlar
icin kullanilmaktadir. Resimleri ve videolari iyi tanidigin
kisilere gonderebilirsin. Bazen bir durumu paylasmak,
bunlarin yardimiyla daha kolaydir. Hangi dosyalari
gonderebilecegin konusundaki agiklamalarimizi dergi-
nin ilerleyen sayfalarinda bulabilirsin.

Sesli mesaj
Sesli mesaj hazirlarken, kendi sesini kaydediyorsun.

Yapmis oldugun kaydi daha sonra bir kisiye gonderi-

yorsun.

En sevdigim 1. kigi:

Sesli mesajlar ozellikle bir, iki ciimlenin dtesinde
daha uzun iceriklericin idealdir. Sesli mesajlar daha
sahsidirve dinleyene ses tonundan ruh halini anlama
imkani verir.

Goriantili arama

Uzakta olan bir kisiyle ¢cok uzun bir konu hakkinda soh-
beticin, goriintlili arama daha avantajlidir. Goriintilu
aramada dijital bir cihaza bagli kamerayi kullaniyorsun.
Senin ile sohbet ettigin kisinin resim ve sesi ayni anda
aktarilmaktadir.

tinez Photo - photocase.de

Tavsiye: Ozel bilgiler, yine 6zel olarak kalmalidir.
Bunun igin telefon goriismesi yaparken baska
kisilerin dinlemediginden emin ol. Ozellikle sozlii
bir mesaji hoperlorii agarak dinledigin zaman. Han-
gi bilgileri, herkesin gérecegi sekilde paylasmaman
gerektigini sana sayfa @ 23’de anlatacagiz.

+ ..

En sevdigim 2. kigi:
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Sosyal Medya beuiasabilirsin ve
diinyasr b ity e

Kontrol listesi
|:| Resmi sen mi ¢ektin yoksa resmi
paylagmak i¢in izin aldin mi?

D Resimde yer alan bitan kigilerin
(ve ailelerinin) resmi paylagman i¢in

TikTok, WhatsApp ve benzerleri — bu sosyal medyalari muhakkak Baskasinin resmini online olarak yayinlamadan énce, vinleri var mi?
. . 1Z1 1 LKy
daha dnceden duymussundur. Peki, bunlarin arkalarinda neler var ve kendilerinin iznini al. Ciinkii herkesin kendisinin yer
kullanimlarinda nelere dikkat etmelisin? aldig1 bir resmin online yayinlanmasini yasaklama |:| Resimde yer alan ve bir kigi igin utang

hakki vardir. Buna, kendi resim hakki denir. — verici olabilecek geyleri kaldirdin mi?

Sosyal aglarin faydalan

Onceki sayfadan 6grendigin gibi, sosyal
aglar internette biiyiik odalara benzerler.
Buralarda diinya {izerindeki biitiin insanlar
birbirleriyle iletisime gecebilirler. Kendi
odandan c¢cikmadan bu yolla kiz ve erkek
arkadaslarinla, o anda nerede olurlarsa ol-
sunlar sohbet edebilirsin. Cok sayida sosyal
ag bulunmaktadir ve bunlarin ¢cogunlugu
en az 13 yas ve lizerinde olunmasi duru-
munda kullanilabilir. Bunlari kullanabilmek
icin anne ve babandan izin alman gerek-
lidir. Bu platformlarin sana nasilimkanlar
sunduklarini gésterecegiz.

Resimde acgik-sacik giyinmig, hatta
¢iplak gekilde kimsenin olmadigindan
emin misin?

Ozel ya da herkese
acik hesap?

Herkes hesabinin (ingilizce "Account") 6zel mi yoksa
herkese acik mi olmasi gerektigini kendi ayarlayabilir.
Bunun anlami, sadece senin sectigin kisilerin mi, yoksa
kullanicilarin hepsinin mi paylastigin resim, yazi ve
videolari gérme imkanidir. Sana, sadece tanidigin
kisilerile yiikledigin seyleri paylasmani tavsiye ederiz.

1. Dinya dzerindeki 3. Bize ilham verebile-
herkesle iletigime cek cok sayida bilgi.
gecme imkani.

2. Keyif verici. |:| Anne ve baban ile birlikte platformun

emniyet ve mahremiyet ayarlarini

o . kontrol ettin mi?
Sosyal aglarin dezavantajlar:

D Yabanei kigilerin, paylaghigin

resimden hareket ederek, nerede
oturdugunu ve hangi okula gittigini
bulamayacaklarindan emin misin?

1. Yalan haberler 3. inganlar sanki
yayilabilir. bagka birisiymis
gibi davraniriar.

2. Hakaret ve
agagilamalara
sikca rastlianir.

Cocuklar icin alternatifler
Instagram, Snapchat ve benzerlerine kayit
olmaman igin cesitli nedenler vardir. Belki
yasin yeteri kadar bilyiik degildir? Cocuklarigin 6zel

En taninmig sosyal aglar Orada ne

hangileridir? yapilabilir?

Instagram e Resimler, videolar ve yazilar paylasilabilir. internet sayfalari vardir. Bunlara bir dérnek olarak
* Baskalarinin resim ve videolarina yorum yazilabilir. kindersache.de'yi verebiliriz.
e Baska kisiler ile 6zel yazisma yapilabilir.

kindersache.de e "Cocuk haklar" ve "Haberler" gibi cok sayida béliim vardir.
e "Sen de katil" béliimiinde hikayelerini paylasabilirsin.
e "Juki" boliimi 6zellikle ¢ocuklar igin bir video platformudur.

o (] [ ] (]
Anne ve babanla fikir aligveriginde bulun!
Anne ve baban, muhakkak sosyal aglar konusunda yeterli tecriibeye sahiplerdir.
Bir hesap olusturmadan dnce, onlarla fikir alisverisinde bulun. Sizin icin, iizerinde

konusmaniz gereken birka¢ soruyu bir araya getirdik:

Snapchat e Resimleri, videolari ve haberleri, birkag saniye goriinecekleri sekilde
paylasabilirsin.

TikTok e Kisa videolari olusturma, tizerinde ¢alisma ve paylasma imkani.
e Baskalarinin videolarini yorumlayabilirsin.

Hangi icerikleri, anlari ve yagsadiklarim paylagabilirsin
ve bunlar: kimler gérebilir?

WhatsApp ve Signal ® Bu mesajlasma sistemi lizerinden haberleri, resimleri ve videolari, kiz ve
erkek arkadaslarin ile, aile fertlerinle paylasabilirsin.

YouTube ve YouTube Kids e Sana ait videolar yiikleme imkani. &k~ \ "Google Family Link" 13
e Baskalarinin videolarini yorumlayabilirsin. yasindan itibaren kullanilabilir.
YouTube Kids’de yas
sinirlamasi yoktur.

rahatsizlik duyuyorsan ne yapmahsin? Siber zorbalik
konusunda genig bilgileri sayfa @ 18’de bulabilirsin.

|:| Yaymlanmig bir haber, bir resim ya da bir yorumdan

Haftada ka¢ saat internette vakit gegirebilirsin?
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Arama motorlari, internetin icindekiler listesidir. Sana, yaptigin aramada

bilgiler verip, sorularina cevap bulurlar.

Bu nedir?

Hig, bir konu hakkinda diistiniip, cevap bulamadigin
oldu mu? Arama motorlan dijital siiper yildizlar olup,
tam bu noktada sana yardimci olurlar. Bu motorlar, ay-
nen bir sozluk niteligi tasiyip, heryere yaninda tasiyip,
soru sorabilecegin yardimcilardir.

Aktiiel olarak dinyanin en buyik arama

motoru Google’s muhakkak duymugsundur.

Ama bu arama motoru yetigkinler i¢cindir.
Sana dogrudan, ézellikle ¢ocuklar icin

Nasil igliyor?

Arama motorlari internette bir sayfadir. Bu sayfa iize-
rinden baska sayfalari arayabilirsin. Bu sayfada bir
arama alaniyeralir. Buraya kelimelerya da tam climleler
yazarak arama yapabilirsin. Arama motoru, sorularina
cevap bulabilecegin sayfalarin bir listesini ekrana getirir.

Avantajlan tE

. Hemen hemen her konuda
bilgiye ulagabilirsin.

. Arama motorunu her yerde

yapilmig bir arama motoru kullanman: tavsiye kullanabilirsin.
ederiz. Bunlar sana ¢ok avantaj sunmaktadir. - Sonuglan daima son sirat

Buralarda hoguna giden geyleri ve seni
ilgilendiren konulu icerikleri bulabilirsin.

ahyorsun.
. Sonsuz bir bilgi birikimine
ulagma imkanin var.

E

. Cok agiri sayida bilgi var.
. Cok sayida yanhsg bilgi var.
. Kullanieilarin gahsi bilgilerinin

korunmasina her zaman yeterince
6énem verilmiyor.
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Farkh kaynaklar: aramak ve kargilagtirmak
internette yaptigin arastirmada, ¢ok sayida "iyi" nitelik-
teki kaynagi birbirleriyle karsilastirman dnemlidir. Cok
sayida giivenilir sayfa birbirlerine ¢ok yakin sonuclar
sunuyorlarsa, nispeten icerigin dogru oldugundan ha-
reket edebilirsin.

Leo’nun tavsiyesi:

internette iyi bir
kaynagr nasil

e Tek kelimeler ya da kelime kombinasyonlari

oge__o
ullan. tanyabilirim?
e Birya da birden fazla kelimeyle aramayi dene.
* Konuyu tanimla. [ ] internet sayfasinin sahibi ile ilgili hig bilgi

e Dogru yazmaya dikkat et. var mi?

I:I Sayfadaki metinlerin yazarinin ismi ve
soyadi belirtilmis mi ya da bir kamu kuru-

mu tarafindan mi bu hizmet sunuluyor?
e fragFINN.de e blinde-kuh.de
|:| Aktiiel bir tarih yer aliyor mu?

|:| Metin hatasiz bir sekilde miyazilmis?
e kindersache.de e KiKA.de

e sejtenstark.de ¢ hanisauland.de

Neyi arayacagina karar ver. Hangi arama motoru ile arastirma yapacagina karar ver
(blinde-kuh.de, fragFINN.de).

Arama yapacagim konu:
Su arama motorunu kullanacagim:

En uygun arama kelimelerini diisiin Konun ile ilgili olarak buldugun seyleri not

halinde yaz:
Arama kelimelerim:
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Bilgisayarin ve akilli telefonun ile internette harika seyler yapabilirsin:
Videolara bakabilir, miizik dinleyebilir ya da arkadaslarinla oyun oynayabilirsin.
Bunlari yaparken nelere dikkat etmen gerektigini burada 6greneceksin.

internetteki cocuk sayfalar kolay anlasilabilir,
bol renkli ve ¢ok resimlidir. Herhangi bir seyi tam

olarak anlayamiyorsan ya da sana acaip geliyorsa
buyiik birihtimalle icerikler 6zellikle cocuklarigin
hazirlanmamistir. En iyisi anne ve babana sor.
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Gok sayida miizik videosunu, Let’s Play’leri ya
da hayvan videolarini internette bulabilirsin.

Juki ya da YouTube Kids adli platformlarda
uygunsuz gorintiler icermeyen en sevdigin
videolari seyredebilirsin. Eger bunlarin disindaki
video platformlarinda gezinti yapiyorsan, o za-
man anne ve babanin gengleri koruma yazilimi

Onlar sana en dogru sayfayl bulman igin yardimcl
olacaklardir. Sayfa @ 30 ’da birkag tavsiyeyi sizler
icin bir araya getirdik.

Cok sayida platform, ilk kullanimindan itibaren
ismin ve e-posta adresin ile birlikte bir hesap
olusturmani istemektedirler. Bu aslinda bir prob-

JusProg’u yiikleyip, kurulumunu yapmalari ge-
rekir. Bu seni tehlikeli igeriklerden koruyacaktir.

lem olusturmamaktadir ancak, anne ve babanin
iznini alman gerekir. Netflix ya da YouTube gibi
platformlar 6zellikle cocuk profillerine sahip
olup, icerikler burada filtrelenmektedir. Boyle-
likle aradigini cok daha kolayca burada bulabi-
lirsin. Ama dikkat!: Bazen bir 6deme yapman
istenmektedir. Boyle abone sézlesmeleri, uzun
siire icin gecerli oldugundan sadece anne ve
baban ile yapmalisin.

Dikkat, gencler koruma altinda!

Muhakkak bir filme bakarken ya da, oyun oynarken FSKya da, USK gibi
semboller goziine carpmistir. FSK’nin anlami "Film Endistrisinin Gonillu
Kendini Kontroli"dur. Burada uzmanlar, baziigerikleri hangiyas gurubunun
seyredebilecegine karar verirler. Bunun amaci ¢ocuklari kizdirmak degil,
onlari korumaktir. Clinkii, kaba kuvvet ve korku dolu sahneler, ¢cocuklari
rahatsiz edebilir ve onlarda korkulara neden olabilir. FSK filmleri su ka-
tegorilere ayirmaktadir: o, 6, 12, 16 ve 18. Bu kategoriler senin bir filme
bakmadan dnce en azindan hangiyasta olman gerektigini gostermektedir.

Ayni sey bilgisayar ve online oyunlari icin de gecerlidir. Bunun anlami
"Eglence yazilimi 6z kontrolii" ya da USK’dir.

Tanitimci kisilerin yiiklemis olduklari videolarda
da, reklam konusunda dikkatli olman gerekir.
Eger reklam iceriyorsa, bunun isaretlenmis
olmasi gerekir. Genelde kisiler para karsiliginda
urinlerin reklamini yapmak amaciyla bu
videolari yiiklemektedirler. Jukiya da YouTube
platformlarinin tam tersine isleyen Netflix, Ama-
zon Prime ya da Spotify gibi akim hizmetleri
de bulunmaktadir. Buralara abone olarak ¢ok
sayida farkli filmi izleyebilip, istedigin miizigi
dinleyebilirsin. Ancak, bunun icin heray abone
tcreti ddemek mecburiyetindesin.

Harika karigim! Gercek yagamin,

Online diinya ile birlegtigi cok
sayida oyun var. Bunun i¢in en

gizel érnek Wii-Konsole'dir.
Daha bagka harika oyunlan
burada bulabilirsin:

internette farkli kategorilerde ¢ok sayida oyun
bulabilirsin. Ornegin; Jump’n’Run adli oyunda,
engelleri asarak puan toplayabilirsin. Macera
oyunlari, genellikle basrolii senin oynadigin bir
hikayeye sahiplerdir ve sen hikayeden hikayeye
gecerek miicadele edersin. Yaris oyunlarinda
otomobil ya da motosiklet ile yaris yapabilirsin.
Yasam tarzi oyunlarinda ise, online olarak makyaj
yapilip, yemek pisirilmektedir.Biitiin sunulan
bu imkanlarda, USK’nin yas sinirlamalarina ve
"App alisverisi" diye adlandirilan bir oyun igin
ornegin yeni bir hayat ya da, gerekli malzemeyi
satin alma mecburiyetin konusunda dikkatli ol.

Buyik Saklanmq

Daha bircok Zevkli oyuny internet-
'at‘jresinde bulabilirsin. Cocuk web
I¢in ipuclar Seitenst
bulunabiljr.

abc.de

Sitelerj
ark.de adresinde



Sahte haberlerin
izinde

internette cok sayida sahte haber dolasiyor. Leo ve Lupe ile bu sahte

haberlerin pesine diis ve bunlari nasil anlayabilecegini 6gren.

internet cok sayida imkan sunmaktadir. Ancak, bazi konularda dikkatli olman
gereklidir. Okudugun biitiin haberlerin hepsi gercegi yansitmiyorlar. Leo ve
Lupe sana sahte haberleri nasil farkedebilecegin konusunda yardimci oluyorlar.

A

Lupe
Séyle bana Leo, hi¢ sahte haberler konusunda daha 8nceden bir sey duydun mu? internette dikkatli olmam
konusunda bir sey okudum. Bazen ¢ok sagma seyler yazdigini gérilyorum. Ama neyin dogru neyin yanlis

oldugu konusunda emin degilim. Bak, su haberi buldum. Bana yardimci olabilir misin? *9

—
s - Okullar kapatilacak
LI

Leo

Tabiiki, bu zannettigin kadar zor degil. © icerigi dogru olmayan,
yaniltici haberlere sahte haber denir. Ozellikle internette bu

haberlere sikga rastlanir. Bunlara "Fake News" da denir. Bu,

ingilizceden gelip, anlami "sahte haber"dir. Bazen bu haberlere
gercek olmayan resimler ya da videolar eklenir. Bunlar bilgisayar
yardimiyla tizerinde oynama yapilmis malzemelerdir.

Lupe

Cilginca bir sey. insanlar bunu neden yapiyorlar?

Leo
Bazi insanlar herhangi bir seye o kadar ¢ok inaniyorlar ki, baska insanlari da bunun igin ikna etmek

istiyorlar. Nefret kaynakli cok sayida sahte haber de yayilmaktadir. Bunun nedeni belli bir hedefe

varma amacidir. Bunun disinda Fake News yazip, para kazanan insanlar da vardir. £ <

Lupe

0 zaman neyin dogru, neyin yanlis oldugunu anlamak o kadar da kolay degil. = Bir haberin sahte

oldugunu anlayabilmem i¢in bana birkag tavsiyede bulunabilir misin?

Leo

Okudugun haberin icerigini baska internet sayfalarindakiler ile karsilastir. @ Haberin basligina ve yazarina bak.
Sana inandirici geliyor mu? Siipheci kal ve bir haberin dogru oldugundan emin olmadan sakin baskalariyla

paylasma. Simdi su haberin sahte mi yoksa gercek mi oldugunu belirlemeye calis. <

Odev
Lupe’ye, ciddi bir haber olup olmadigi konusunda yardimci ol. Belki de sahte
bir haberi ortaya cikartacaksin. Séylenene inaniyorsan yanina carpi at.

|:] Baslik inandirict mi?

D Yazim dili dogru mu ve mantikli geliyor mu?

D Haberin kaynagi sana inandirici geliyor mu? D Yazar taninmis birisi mi?

Lupe

Harika, bunu birlikte ¢ok giizel ¢6zdiik. ¥ "4 Ama Leo, inandirici bir haber

ile arasindaki farki bana soyleyebilir misin?

Leo
Eger haberler tek bir bakis agisindan yazilmissa dikkatli olman gerekir. « Giivenilir haberler, gerceklere
dayali olarak ayni konuyla ilgili farkli bakis agilarini aydinlatirlar. Eger bir haberin ger¢ek mi oldugundan hala
emin degilsen, kiinyeye bakabilirsin. Bir kiinye kanunen mecbur tutulan bir sekilde hazirlanmis biryazidir. &
Bunun icinde internet sayfasiyla ilgili olarak kimin sorumlu oldugu yazar. Eger internet sayfasinin kiinye-

si yokya daiginde kimin sorumlu oldugu yazmiyorsa, bu sayfaya giivenmemek gerekir.

Lupe %

Buna ragmen hala emin degilsem ne yapabilirim?

Leo ¢

Okudugun haberle ilgili olarak annen ve babanla, arkadaslarinla fikir alisverisi yap. Eger bir haber yalanlar iceriyorsa o
zaman birlikte sikayet edebilirsiniz. Sen en iyisi cocuklar i¢in hazirlanmis sayfalardaki haberleri oku. Bunlar igin 6rnek

olarak www.kindersache.de ya da, www.hanisauland.de verebiliriz. Bu sayfalar ¢ok sayida kisi tarafindan kontrol

edilmislerdir. Fake News’larin burada yeri yoktur. ‘&

Anne ve babanla fikir aligverigi yap!

Anne ve babanin muhakkak Fake News ile ilgili tecriibeleri vardir.
Kendileriyle bu konu ile ilgili fikir alisverisi yap ve sahte haberleri nasil
anlayacagini onlardan 6gren:

Annen ve babanla fikir alisverisi yaparken iizerinde durmaniz gereken birka¢ soruyu
burada bir araya getirdik:

|:| Kime bagvuruda bulunabilirim?

|:| Fake News nedir?

|:| Bunlari nasil taniyabilirim? |:| Cocuklar icin korumah sayfalarda baz:

|:| Fake News’lara karg: ne yapabilirim? drnekleri gozden gecirin:

www.fragfinn.de, www.kindersache.de
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Internet heyecan verici, rengarenk ve giiriiltiilii oldugu kadar tehlikeler de icerir.
Maalesef bazi insanlar internet ortamindaki anonimligi kotiiye kullanip, baskalarini
bilerek yaralamak icin hakaret etmekte ve kimlikleri belirlenemeden bu hakaretleri

yaymaktadirlar. Sana burada, si

ber zorbalik (Cybermobbing) ve nefret soylemleri

(Hassrede) konusunda bilgi verecek, agda daha fazla saygi icin neler yapabilecegin

konusunda seni aydinlatacagiz.

Siber Zorbalik

internette bir kisi tarafindan hakarete ugruyorya
da rahatsiz mi ediliyorsun? Bu konu hakkinda
giivendigin bir kisiyle konus. Eger annen ve ba-
banla konusmak istemiyorsan, anonim olarak
cybermobbing-hilfe.de, juuport.de ya da num-
mergegenkummer.de adli danisma sayfalarina
basvurabilirsin.
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Cok sayida Siber Zorbalik (Cybermobbing) saldirisi
ve Nefret S6ylemi (Hassrede) yapanlarin kim
oldugu tespit edilemeden kalmaktadir. Ciinkd,
sosyal aglar sik olarak kotii niyetli icerikleri otoma-
tik olarak silememektedirler. Bu nedenle herkesin
destek vermesi ¢cok onemlidir. Gordiiglin kotu
niyetli paylasimi direkt olarak platforma sikayet
etya da, jugend.support.de gibi girisimlere bildir.
Siber zorbalik ve nefret soylemleri sug teskil
eder ve polise de sikayette bulunup, arastirma
baslatilabilir. Resim ve haberler gibi kot niyetli
paylasimlari bildirmeden d6nce ekran goriintiilerini
almayr unutma.

(Cybermobbing) nedir?

Egerbaskalari seni siirekli olarak itip kakarsa ve
sana hakaret ederse bu Mobbing anlamina gelir.
Sanal Zorbalik’ta (Cybermobbing) taciz bu kez

Nerede oturuyorsun? Soyadin ne? Hobilerin  kisiye bunu acikca soyle ya da direkt olarak bu
WhatsApp, Instagram ya da TikTok gibi sosyal J v 2 G S

ile nerede ve ne zaman ugrasiyorsun? Sen  kisinin sana erisimini bloke et. Bir baska imkan da,
agdayken yabanci kisilerin sana yonelttikleri ~ okulda 6gretmeninden bu konu ile ilgili sinifa bilgi

bu sorular ¢okileri gidiyor! Adresin ve her pazartesi ~ vermesini rica etmendir:
glinii bale stiidyosuna gitmen sana 6zel bilgilerdirve
kot niyetli insanlar tarafindan kimlik profili hirsizligi
ya da sanal zorbalik icin kullanilabilir. Internet
izerinden yaptigin tanismada bazi seylerin normal
olmadigini mi farkediyorsun? Cesaretli ol, tanistigin

aglariizerinden gerceklesmektedir. Ornegin; seni
zordurumda birakacak, hi¢ de iyi gériinmedigin
resim ve videolarin yayinlanmasiya dayaralayici,
hakareticeren haberleralman. Sanal Zorbalik (Cy-
bermobbing) giiniin her saatinde gerceklesebilir.

Bazi Mobbing durumlarinda, yapan kisiler sanki
LMRI@# 3

baska birisiymis gibi davranip, yanlis bilgiler
yaymaktadir.

FXK.. OAGHRB#!! €

Soruya cevap oldugunu digindigin
cumleleri halka i¢ine al.

Daha sonra bu konuyu annen ve baban ile goriis.

2,

Nefret Séylemi (Hassrede-
Hatespeech) nedir?

Bu nefret yiiklii paylasimlar, belli guruplara tiye insanlara yonelik

© myboys.me/Adobe Stock

insanlar neden zorbalik yapar? Zorbalik gérmisg kiz ve erkek arkadagina

nasil yardim ederdin?

olarak yapilmaktadir. Bunlar, baska iilkelerden gelmis insanlar, Clinkii bundan keyif alirlar

baska bir dini inanca sahip insanlarya da belli bir engellilige sahip Yardim teklif ederim

Sinirlari zorlamak igin Bir egitmene haber veririm

insanlar olabilir. Kétl niyetli insanlar bu gruplara dahil insanlari

Baskalarindan 6vgii almak icin Sinif arkadaslarimla bu problem konusunda konusurum

kaba kuvvet dolu dilleriyle ve yayinladiklari resimlerle sindirmek

Canlari sikildigi icin Beklerim, nasilsa unutulur

ya da kiicik diigirmek istemektedirler. Bu kisiye nasil yardim edecegimi bilmiyorum

Ozgiivenleri olmadigi icin

Gii¢ kullanmak icin Zorbaligi yapan kisiyle veya kisilerle irtibata gecerim
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Cok sayida kisi cep telefonlarini hep yanlarinda tasiyorlar. Buna ragmen, insan
yasamini cep telefonu ekranina bakmadan da siirdiirebilmeli. Sana saglikli bir
cep telefonu kullaniminin nasil olmasi gerektigini gosterecegiz.

Haberleri kontrol ederek, videolara bakarak, oyun
oynayarak saatlerin nasil gectigi anlasiimiyor. Ekrana
bakildigi miiddetce zaman ¢ok hizli geciyor ve sen
bunu hi¢ farketmiyorsun. Otobiis beklerken bu bir
avantaj olabilir ancak, ylizmeye gitmeyi planlamana
ragmen, birdenbire Cumartesi glintiniin yarisi ge¢mis
ise yazik olur.

Akilli telefonlar ve internet zamani harcayan en biiyiik
faktorlerdir. Bunun icin, kendine sinirlar koyman ¢ok
onemlidir. Akilli telefonundaki mesajlar hi¢ghir zaman
arkadaslarin ile kurdugun sahsi bagin yerini tutamaz.

Bunun pozitif bir yan etkisi de, arkadaslarin ile
bulustugunda hareket etmendir. Viicudunun ding
kalmasi i¢cin hareket etmen ¢ok 6nemlidir. Ayrica
tabiatta zaman gecirirsen, stresin azalacak ve temiz
hava sayesinde kendini ¢cok daha iyi hissedeceksin.

] |
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Lupe’nin tavsiyesi:
Akill telefonunu bir kdgede
birakmana yardime: olabilir:

Kendine plan yap
internete girmeden sana zevk verecek ne
yapabilirsin?

Zaman dilimi ayqir

Cep telefonunu ne zaman kullanacaksin ve
ne zaman bir kdseye birakacaksin? Ornegin,
yatmadan bir saat once akilli telefonunu
kapatirsan, daha iyi uyuyacagini géreceksin.

Otomatik oynatma fonksiyonunu kapat
Ne kadar cok icerik gérmek istiyorsun? Herhangi

bir platformda videolar ardi ardina otomatik
olarak oynatiliyorsa, Stop’a basarak kapatmak
oldukca giictiir.

Limitler olugtur

Online olarak ne kadar zaman gecirmek istiyor-
sun? Bir zaman limiti olusturarak, her giin en
fazla bir saat akilli telefon kullanabilirsin. Bunun
aynisini sosyal ag kullanimlari i¢in de ayarlaya-
bilirsin.

Bildirimleri kapat

Ekranina bir sinyalle bildirim geliyorsa, gozlerinin
buna takilmama imkani yoktur. Bunun i¢in sana
gonderilen bildirim ayarlarini daha iyi diizenle.
Ayarlar > App‘ler > App ayarlar > Bildirimler’in
tizerine tiklayarak buradaki kaydirabilecegin
buton yardimiyla bildirimleri kapatabilirsin.
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Sosyal aglar

Sosyal aglar, insanin moralini bozabilir, hatta hasta
olmasina neden olabilir. "FOMO" sosyal medyaya bagli
olarak olusan hastaliga verilen addir. Bu isim ingilizcede

"fear of missing out" (kagcirma korkusu) tanimlamasinin

bas harflerinden olusur. Yani bir seyleri kagcirma korkusu
anlamina gelir. Belki biliyorsundur: Sinif arkadaslari

arasinda yapilan sohbette, siirekli yeni bildirim gel-

mektedir. Her seyi 6grenip, hi¢bir seyi kacirmamakigin
otomatik olarak birka¢ dakikada bir akilli telefonunu
alip bakiyorsun. Eger bunu yapamiyorsan, kendini
iyi hissetmiyorsun. Sosyal aglarda da siirekli olarak
yeni paylasimlar yapilmaktadir. insanlarin cogunlugu
genellikle kendilerinin giizel goriind{igii en 6zel anlar

ve fotograflari paylasmaktadirlar. K6tii giinler neden-

se hic paylasilmaz. Bu nedenle yanlis bir algilama

ortaya cikabilir. Bu insanlarla karsilastirildiginda ken-

di hayatimizin onlarinkinden daha soniik gectigini,
onlarinki kadar giizel olmadigini diisiinebiliriz. Bunun
nedeni sudur. Online profiller birinsanin biitiin hayatini
tam olarak yansitmazlar. Kendimizi, sosyal aglarda
dolasan digerinsanlarla karsilastirmak bize iyi gelmez.

€o6zium cumlesi:

T |

© deyangeorgiev/Photocase

Bagimhhk faktori

Sosyal aglar neden bu kadar ¢ekicidirler? Clinkii begeni
ve pozitif degerlendirmeler toplamakicin, senin uzun
siire bu aglarda kalmani amacglamaktadirlar. Ciinki
bu mutluluk duygusu yasatmaktadir. Gelen bildiriler
sanki bir 6diil gibi algilanmaktadir. Ve bunlara herkes
sevinmektedir. Bu duyguya hasret o kadar biiyliyebilir
ki, bagimlilik tehlikesi burada baslar. Bunun anlami
senin, arkadaslarindan ve ailenden uzaklasmandir.
Sikea cep telefonunu bilingli olarak baska biryere koy ve
internette olmadigin zamanin tadini ¢cikartmaya calis!

+* ..

Cimle bu
konuyla ilgili.

Dogru ¢6zim
cimlesini sayfa

25’te bulacaksin!
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Cerez kirnhilarndan k
BOquSl dahq guvenll N:;:: b:;lnrelk‘l::r:l‘a::ta:ng:::; uygun oldugunu Herkese ﬂ?lk ve

hic merak ettin mi? Bunun nedeni "Cookies" diye o6zel ne demekfir?

Garip e-postalar, sahsi profil sayfasina giris yapamama, bilgisayarin kendiliginden adlandirilan cerezlerdir. Gerez kirintilarinda oldugu
kapanmasi ve bu nedenle yaptigin ¢calismanin kaybolmasi gibi problemlerin mi var? gibi Cookies yardimiyla bunlari takip ederek internette Carp1 koy: internette sana ait hangi bilgileri
Sana, internette sorf yaparken nelere dikkat etmen gerektigini burada anlatacagiz. yaptigin gezinti takip edilebilir. Bu durumda internet paylasirdin? Cevaplar konusunda annen ve
tarayicin bilgisayarina ya da akilli telefonuna kiigiik LELEDERIGHTES
. _ bilgiler kaydeder. Cookies’ler tarayici ayarlarindan s . .
Bir hayalet gibi : o L Isim ve Soy ismi
ThOBaegP! . N . iptal edilebilirler. Bu konuda en iyisi anne ve babanin Herk D -
. . L Gergekten gerektigi zaman sahsina ait bilgileri ver. Bir . . Hzel erkese - uruma gore
Giivenli bir sifre olusturmak istiyorsun ama fikirlerini al. acik degisir

yere kayit olurken, eger imkanin varsa gercek ismini
degil, fantazi ismini kullan. Ev adresin ve soyadin gibi
ozel bilgilerini kesinlikle paylasma.

bunu aklinda nasil tutacagini bilmiyor musun?
Bunu en kolay bir ciimle olusturarak aklinda
tutabilirsin. Ornegin Lupe su ciimleyi aliyor:
"Ich habe null Bock auf ein geklautes Passwort!"
(Calinmis bir sifreye hi¢ hevesim yok!). Simdi
kelimelerin bas harflerini aliyorsun ve sonuna
tinlem isaretini koyuyorsun. Ortaya ¢ikan sifre:

Dogum tarihi

" Herkese Duruma gore
. Ozel acik - degisir

e

" Herkese Duruma gore
. Ozel acik - degisir

Ornegin, sosyal aglarda profilini "Ozel" olarak ayarlaya-
bilirsin. Bu durumda seninile ilgili bilgileri sadece kiz
ve erkek arkadaslarin gorebilir. Istemedigin kisilerin

IhOBaegP! Bunu istedizin her ciimle ile vapabi seninle irtibata gecmemeleri i¢in onlar kolayca blo- Sifre
1Bu i - .
lirsin S;gmdi cen de deie UL ke edebilirsin. Sahsi bilgilerin korunmasi bir cocuk Virdaslerin saldiris: . Ozel Heﬁ<ese - 3”[5”?‘3 gore
ek : ' hakkidir. Takip App’leri sayesinde anne ve baban o internetten indirilen her seyin 6nceden ve kurulum a¢t esisir
Emniyetli bir gifre géyle olugur: anda nerede oldugunu gérebilir, dolayisiyla merak sonrasinda viriis taramasi yapilmasi gereklidir. Bunun Anne ve babanin meslekleri
« En az 8 karekfer etmezler. Ancak okuldan sonra gizlice sekerleme satin icin Ucretsiz virlis tarayicilar ve Anti-Viriis programlari . Ozel HeLkese - 3u[gma gore
» Biyiik ve kiciik harfler: aldigini da anne ve babanin bilmesi mi gerekir? Takip vardir. Firewall ise bilgisayarini korumak icin ek bir ac! esisir

o e

ornegin abCdEF App’leri acil durumlaricin gereklidir. Bunun icin, anne onlem sunmaktadir. Firewall, bilgisayarin etrafina En sevdigin yemek
* Ozel karekterler: ve babana neden senin her zaman nerede oldugunu oriilmus koruma duvar gibidir. . Ozel Herkese . Duruma gore
ornegin /12 * : f Sy acik degisir
e bilmek istediklerini sor.
* Sayilar:

Srnein 0123 Mail ile sacmahik Annen ve babanin evden ayriima saatleri
' ser bir e- i " i . Herkese Duruma gore
ancak higbir zaman Kendini nasil koruyacagini Eger bir e-posta adresin varsa, bazen "Onemli: Para B ozl ackk B degisir g

kazandin" gibi e-postalar aliyorsundur. Bu e-postalara
"Spam" denir ve istenmeyen elektronik posta anlamina E-posta adresi

elir. Bunlar reklam iceriklidir. Genellikle bunlara dosya A Herkese Duruma gore
s ¢ / . Ozel acik - degisir

sirayla degil! biliyorsun! Kaskimi fakmam
lazim ondan sonra ben de

geligorum.

ve yonlendirme adresleri eklenmistir. Bunlara tiklarsan,
acayip internet sayfalarina yonlendirilirsin. Bunu Cep telefonu numaras:
yaparsan istemeden viriisleri ya da zararli programlar - Ozel Herkese . Duruma gore

acik degisir

indirmis olabilirsin.

Emniyetle yolda r

internet tehlikeler ile dolu. Ancak sadece internet degil! Kendine dikkat et ve baska seyler nedeniyle _—

dikkatinin dagilmasina engel ol:
¢ Onemli degil; ister bisiklete bin, istersen trafik isiklarindan gec. Cep telefonunun giincel trafikte isi yoktur!

e Sadece giizel resimler cekmek icin, hayatini tehlikeye sokma!

* Kendini gdsterme oyunlarina dikkat et. internette moda olan her seyi yapma, senin icin tehlikeli
olabilecek cesaretini ispatlama taleplerini reddet.



-/ -/
Dikkat, Kamuflaj!

Abone tuzaklar:

Uriin yerlegtirme

A Banner (Afigler) \)

Acilir pencere

iligl
Uygulama (App) ici satin alma iglemi Cekiligler

Influencer’ler (Etkileyiciler)

Videoda reklam spotu ‘, -
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Arkadaslarin ile mesajlasmak, YouTube’de videolara bakmak ve internette son gelismeleri
takip edip, katilim yapmak istiyorsun. Ancak anne ve baban internete girdigin andan
itibaren huzursuz mu oluyorlar? Sana internette daha fazla emniyet icin tavsiyelerde

bulunacagiz.

Aile icinde, internette emniyet konusu biiyiik onem tasir.
Cunki tableti ya da, Smartphone’unu eline aldigin ilk
andan itibaren seni bambaska bir diinya beklemektedir:
internet. Internet sayfalari ve App’lerle sonsuz imkanlar
sunan internet, cok sayida risk de icermektedir.
Bundan sonra da fazla diisiinmeden mesajlasip, video-
lara bakabilmen icin anne ve baban ile birlikte Smart-
phone’unda belli emniyet ayarlarini teker teker gézden
gecirmen gerekir. Sana bu konuda yardimci oluyoruz.

Online, ama emniyetli!

- Cocuk ve genclerin korunmasi:

Cihazin ayarlar boliimiinde belli kisitlamalar
0 yapma olanagi bulunmaktadir. Mesela, ileri
yaslarda olanlaricin hazirlanmis App’leri, videolari
ve miizikleri cocuklaricin otomatik olarak engelleme
olanag vardir. Kritik internet sayfasi icerikleri de
filtrelenebilir ve gosterimi engellenebilir.

Android cihazlarda, Play Store’da App’lerin

kurulumu icin bir sifre olusturulabilir. Yani, bu
islemden sonra App’lerin indirilmesi ve kurulumu
anne ve babanin onayi ile miimkiinddr.

Apple cihazlarinda da emniyet tedbirleri

bulunmaktadir. Ayarlar boliimiinde (Ekran
saati) belli App’lericin belli ve sabit zaman dilimleri
ayarlanabilmekte, uygun olmayan icerikler bloke
edilebilmektedir. Android cihazlarda kullanilabilen
App’ler Kids Place ya da, Google Family Link, belli
App’lerin ne kadar zaman kullanilabilecegini belir-
leme imkani sunmaktadir.

= C|
\ S
¥

%
: /g/qez- ',*”M;w'

}

© Gary Perkin/Adobe Stock

- Kigisel bilgilerin korunmas::

Hangi App ile yolda oldugunun dnemiyok: Yaptigin
aktiviteler hep veri izleri birakiyor. GPS sinyali saye-
sinde su anda nerede oldugun ya da, hangi siklikta
nerede oldugun belirlenebiliyor. Bluetooth ve herke-
se aclk WLAN iizerinden baska cihaz ve aglarla bilgi
alis verisi gerceklesiyor. Bu fonksiyonu sadece acil
durumlarda acgik tut ve internete girmekicin sadece
evdeki WLAN’1 kullan.

- Sifre korumasi:

istememene ragmen, yabanci kisilerin senin bilgi-
lerine ulasmalarini engellemek igin sifre ile koruma
onemlidir. Sayfa @ 22/23’de yer alan "Sifre ve
Kolay Yollar"a bak.
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Medya kullanimi sé6zlegmemiz

Burada, anne ve baban ile birlikte sadece sizlere ait olacak medya

kullanim sozlesmesini hazirlayabilir ve kagida dokebilirsiniz. Bu

sozlesmeyi hazirlarken, birlikte cep telefonu, tablet, internet, televizyon

ve oyunlarin ne zaman ve nasil kullanilacagi konusundaki aile

kurallarini belirleyeceksiniz.

Tavsiye: En iyisi, s6zlesmeyi hazirlandiktan sonra tiim aile fertlerinin

gorebilecegi, érnegin buzdolabinin kapad: ya da ilan tahtasina as.

ihtiyaclan ve istekleri
konugun

Aile icinde medya kurallarini belirlemek igin fikir
alisverisinde bulunmak ¢cok dnemlidir. Aile olarak,
bahcede bir dondurma yemek ya da mutfak masasi
etrafinda oturup sicak siitlii kakao igmek i¢in randevu
yapin. Bir araya geldiginizde, birbirinize sorular so-
run ve bu sorulara diriistce cevaplar verip, problemli
noktalarda anlasma yollarini arayin.

Séyle Lupe,
ekran éniinde
ne kadar siire
ofurmaya
miisadelisin?

"Anne, baba, hadi sézleyin: ..."
e Hangi emniyet tedbirleri sizler icin 6nemli
ve neden?
e Ben Smartphone’umu kullanirken sizleri
en fazla ne rahatsiz ediyor?

Annenin ve babanin gu sorularina
cevap ver: ...
e Senin icin mahremiyet ne anlama gelir?
Sinirlar asilirsa bunu agikga soyle!
e Senin icin hangi App’ler vazgecilmez ve
neden?
e Hic bir medyanin kullanilmayacagi bir giin
icin ne disiindrsiin?

Her giin bir saat. Biyidigim

zaman ekran éniinde daha
uzun zaman oturacagim.



/

ABC - Internet sozlugu

App Datenschutz
(Verilerin korunmasi)

Emojis (Emojiler)

Browser (Tarayscr)

Fake News (Sahte Haberler)
Cybermobbing (Siber Zorbalik)

Hatespeech (Nefret Séylemi)

Impressum (Kiinye)

© ryankingg99/Adobe Stock

\—J internet-abc.de sézliginde daha

fazla terim bulabilirsin.

_
Link (Baglantilar) Smartphone
i \ Urheberrecht (Telif Hakk)
yapabilirim?
Virus (Viris)

Mobile Daten (Mobil Datalar)

Eyvah, laptopuma
herhalde virias girdi!

Netiquetie (Netiket)

Roaming
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Ssssst! Anne ve babalar da her seyi bilemezler (Her zaman her seyi biliyormus gibi
yapsalar da @). Bu nedenle, onlara géstermen icin birkag bilgiyi burada bir araya
getirdik.

Elternguide.online

Elternguide.online anne ve babalara medya egitimi konusunda destek verip, ¢cocuklarina App‘lerin
kullaniminda, oyun oynarken, internet sitelerini gezerken ve sosyal medya kullaniminda destek

olmalarina yardimi hedeflemektedir. Ancak, burada bildigimiz birsey var: her aile bir digeri gibi

degil, her cocuk da kendine 6zel. Bu nedenle — degerli anne ve babalar — Guided Tour yardimiyla
sizlericin derledigimiz ¢ok sayidaki bilgiyi ve 6rnegi burada bulacaksiniz.

»S, Elternguide.online

schau-hin.info

"SCHAU HIN! Was Dein Kind mit Medien macht." (BAK! Cocugun medyalar ile neler yapiyor) girisimi
ailelere ¢ocuklarinin medya kullanimi egitimi konusunda destek oluyor. Medya danismani anne ve
babalarin yani sira egitmenlere de medya diinyasindaki aktiiel gelismeler hakkinda bilgi verip, Smart-
phone, tablet, sosyal aglar, oyunlar, App’ler, Medya kullanim sureleri ile akimlar (Streaming)
konularinda aydinlatiyor.

flimmo.de/ratgeber/medienerziehung

FLIMMO TV, akim (streaming), YouTube ve sinema konularinda anne ve babalar icin danismanlik hiz-
meti sunuyor. Ailenin giincel yasaminda medya konusunda ¢ok sayida soru olusuyor: hangi icerikler,
hangi yas gurubu icin gecerli? Cocuklar icin ne zaman cok fazla olur? Medyalar bilingli kullanmak
icin hangi kurallar vardir? Bu sorularin cevaplari, bu internet sayfalarinda yer aliyor.

geitenstark.de/eltern-und-lehrkraefte

Seitenstark ¢ok sayida egitim ve katilim gerektiren, yaklasik 60 internet sayfasinin yer aldigi bir agdan
olusuyor. Yas guruplarina uygun olarak sunulan hizmetlerde ¢ocuklara toplumsal, kiiltiirel ya da ekolojik

konularda bilgiler sunulup, konulara hassasiyetleri arttirilirken, sosyal ve medya kullanim kabiliyetlerinin

de arttinlmasi hedefleniyor. Bu aga iiye her sayfada, cocuk ve genclerin medyada korunmasi icin yiiksek
standartlara dnem veriliyor.
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Cocuklar icin harika
sayfalar

kindersache.de

kindersache.de ¢ocuklar i¢in hazirlanmis bir internet sayfasi olup, 8 ila 13 yas arasi grup
icin katiimcr aktiviteler sunuyor. Burada cocuk haklariyla ilgili olarak ¢ok sayida bilgi
bulundugu gibi, ¢cocuklarin ayni konuda internette daha aktif olmalari destekleniyor.
Sayfalarda yer alan heryazi, her video, her ¢izgi film ve yorum yayinlanmadan 6nce
redaksiyon tarafindan kontroldan gegiriliyor. Bu sayfalar, cocuklarin internet
kullanimini 6grenmeleri icin korunmali bir alan imkani sunuyor.

€ kindersache

fragFINN.de

fragFINN 6zellikle 6 ile 12 yas arasi ¢ocuk gurubu icin hazirlanmis olan bu sayfa, koruma
altinda sorf yapilacak bir alan sunuyor. fragFINN.de’de yer alan arama motorunda, sadece
cocuklaricin, medya pedagoglari tarafindan kontrol edilmis igerikler bulunabiliyor. Cocuk-
lara en uygun sayfalar arama sonuclarinin en tstiinde yer buluyor. Yetiskinler icin
olusturulmus boliimde, giivenli sorf alaninin teknik olarak korunmasi icin miimkiin

olan imkanlar tanitilmakta. Burada, internette emniyetle sorf yapma konusunda

cok sayida bilgiyi indirme ve tavsiye yonlendirmelerini bulma imkani var. fragFINNde

seitenstark.de/kinder

Cocuklaricin hazirlanmis, harika 60 adet rengarenk internet sayfasi birlikte Seitenstark‘|
olusturuyorlar. Bu sayfada, ¢ocuklara internet sayfalari ve bunlarin sunduklari egitim ve
katilim teklifleri tanitilmaktadir. Bu sayfalardaki yazilar, videolar, ses kayitlari ve oyunlar
sadece keyif vermeyip, akilli da yapiyorlar. En iyisi; burada her sayfa bastan sona
kontrolden geciriliyor. Boylelikle cocuklar internette giivenle sorf yapabilip, koti

icerikli sayfalarla karsilasmaktan korkmuyorlar.

N
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Bunu biliyor
muydun?

phone

Her dakika, 500 saatten
daha fazla video malzemesi
YouTube’a yiilklenmektedir.

100.000’den
daha fazla Smart-

Cep telefonu ile ilk arama
Nisan 1973’te yapilip, ilk
yazil mesaj Aralik 1992°de
gonderilmistir.

Almanlarin yaklasik
yuzde 90’1 bir Smart-
phone sahibidir.

Her giin, Google arama motoruna girilen
arama terimlerinin yuzde 16 ile 20’si
daha once hig girilmemistir.

Gonderilen Mail’lerin
Spam) ¢op

Kinderhilfswerk

“R‘ Deutsches

Deutsches Kinderhilfswerk e.V.

Leipziger StrafRe 116-118
10117 Berlin

Fon: (030) 308 693-0
Fax: (030) 308 693-93
dkhw@dkhw.de
www.dkhw.de

Smartphone sahibi
insanlarin sayisi,
dig fircas:
sahiplerinden
daha fazladir.

ilk yapilan

internet sayfas:

hala online’dir.

Smartphone’larin
tizerinde
tuvaletlerden
18 kat daha

fazla bakteri

(N

2021yilinda her beg
Alman’dan biri
internetteki sug
eylemlerinin kurbani
olmustur.

Diinyanin en ¢ok
kullanilan sifresi:
Bu hig giivenli

bir sifre degildir!
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Dieses Magazin des Deutschen Kinderhilfswerkes ist in Kooperation mit der FSM (Freiwillige Selbstkontrolle
Multimedia-Diensteanbieter), dem fragFINN e.V., O Telefonica und AY YILDIZ entstanden. a °

Das Deutsche Kinderhilfswerk setzt sich dafiir dafiir ein, dass Kinderrechte in wir sind Leo und Lupe, beide 11 Jahre alt und beste
° Deutschland umgesetzt werden und alle Kinder die Kinderrechte kennen. Diese gelten Freunde. Wir haben schon so einiges im Internet
}'P:’K?:;gm?:werk auch im Netz! Deshalb unterstiitzt es dich dabei, Medien richtig zu nutzen. Hier ausprobiert. Dabei haben wir coole Diflge entdeckt,
erfahrst du alles rund um die Nutzung von Handys, Computern und dem Internet. aber auch die eine oder andere bose Uberraschung

So kannst du mit viel SpaB und ohne Gefahr online gehen. erlebt.

Auf den folgenden Seiten zeigen wir dir, wie du dich

sicherim Internet bewegst und wie du dein erstes
FS M Die FSM schiitzt Kinder und Jugendliche im Netz vor Inhalten, die ihre Entwicklung

Smartphone nutzen kannst. Es gibt viel zu
— beeintrachtigen. Dazu gehort auch, Kinder dabei zu unterstiitzen, das Internet fiir ihre entdecken! Zu jedem Thema findest du kleine

Multimedia-Diensteanbieter e.V. .o
Zwecke und Wiinsche zu nutzen. Aufgaben — manche l6st du am besten gemeinsam

mit deinen Eltern.

Viel Spaf3 wiinschen dir

Es gibt viele tolle Seiten im Internet, aber es ist gar nicht so leicht, sie zu finden.
Leo und Lupe

fragFINNde Damit Kinder auf sichere und einfache Weise tolle Internetseiten entdecken kénnen,
gibt es die Suchmaschine fragFINN.de.

[ (] (]
Das findest du in diesem Heft:
Telefonica Deutschland setzt sich dafiir ein, die digitalen Kompetenzen von
Kindern, Jugendlichen und Eltern in der zunehmend digitalisierten Welt zu starken. @ @ @

www.telefonica.de/verantwortung.

-' ‘“\i ?/'

Mein erstes Dein Clip, dein Netz, Clever Die Welt der Superstar
AYYILDIZ - die erste und erfolgreichste Mobilfunkmarke fiir die deutsch-tiirkische Smartphone dein Ding: Werde kreativ! chatten sozialen Medien Suchmaschine

C ity — iert sich sch it der Griind iell fur die Bedurfni
ayy.l-ld.lz ommunity — engagiert sich schon seit der Griindung 2005 speziell flir die Beddirfnisse 14-15 16-17 18-19 s @

der Zielgruppe. In einer zunehmend digitalisierten Welt verbindet AY YILDIZ

Das Internet: Falschnachrichten Grenzenlose Digitale So wird’s
Impressum Alles in Einem auf der Spur Onlinewelt? Gesundheit sicher

Herausgeber: Idee und Konzept Leo und Lupe: Daniela Feldkamp
i i 26-2 28-2
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dkhw@dkhw.de ® www.dkhw.de
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OO Das ist ein QR-Code. Richtest du die
) Kamera eines Smartphones darauf,
6ffnet sich eine Seite im Internet.
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Mein erstes
Smartphone

Im Jahr 2007 kam das erste Smartphone ohne Tastatur auf den Markt -
also ein Telefon mit Beriihrbildschirm und Zugang zum Internet. Was
damals eine Neuheit war, ist heute normal. Mittlerweile ist ein Handy ein
hochtechnologisches Gerat mit vielen Einstellungen und Funktionen.

Da kann man schon mal durcheinander kommen ...

F \7

Stell dir vor: Du kommst von der Schule nach
Hause und dort wartet ein Paket auf dich.
Auf diesen Augenblick hast du schon lange
gewartet. Ungeduldig reiftt du die Pappe
auf. Endlich ist es da. Du hdltst dein erstes
eigenes Smartphone in der Hand. Aber wie
funktioniert es? Und was gilt es zu beachten?

Keine Angst! Leo und Lupe erkldren es dir.

Leo und Lupe haben heute auch ihr erstes
Smariphone bekommen.
Schau, was sie sich dazu wiinschen ...

Lupe
Ich wiinsche mir mehr Privat-
sphéare von meinen Eltern.

Ich wiinsche mir, dass alle auf
der Welt einen zuverldssigen

Ich wiinsche mir Spiele, Spaf Zugang zum Internet haben.

und ein Internet fiir Kinder.

Lupe Leo
Ich wiinsche mir, dass mich meine .. . . .
Ich wiinsche mir, dass ich mich
Eltern besser verstehen und Bescheid . . N
online sicher fihlen kann.

wissen, was digital so abgeht.

7

Die erste Nutzung: ,,Was solite
ich mit meinen Eltern kldaren?“

1. Bevor du alle Funktionen deines Smartphones nutzen kannst, brauchst

du einen passenden Handy-Tarif.
xok
A

>/

2. Deine Rechte auf Meinungsfreiheit, Privatsphdre und Schutz gelten auch im Internet.

3. Umdein Handy zu sichern, musst du ein Passwort festlegen: den PIN.

=)

4. Schaue dir deine Einstellungen an. Hier kannst du alle méglichen Anderungen vornehmen.

)
4

5. Mit der Kamera kannst du Fotos und Videos aufnehmen.

/\/‘
e/

6. Achte bei der Installation von Apps darauf, welche Berechtigungen sie einfordern.

\

0y

7. Wie erkennst du, ob eine Webseite, ein Spiel oder eine App sicher ist?

././

8. Vereinbare mit deinen Eltern klare Regeln zu deiner Privatsphare.
Besprecht gemeinsam, was dir gehort und worauf nur du Zugriff hast.

*V:/

Internet — was ist das eigentlich?
Das Internet ist ein grofes Netz aus Computern auf

der ganzen Welt. Das Wort setzt sich aus Inter (= zwi-

schen) und net (= Netz) zusammen. Alle Computer der
Welt sind durch ganz viele unterirdisch verlegte Kabel
miteinander verbunden. Diese Kabelverbindungen
werden Netze genannt. Und durch diese Netze konnen
elektrische Gerate untereinander ,,kommunizieren®.

S
~

S
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Scanne mich!

Welche Méglichkeiten bietet das Internet?

Durch das Internet kdnnen sich Menschen auf der
ganzen Welt miteinander austauschen. Mittlerwei-
le gibt es unzahlige Gerdte mit Internetzugang. Du
weiflt bestimmt, dass Handys und Laptops Zugang
zum Internet haben. Aber wusstest du auch, dass es
Kiihlschranke gibt, die fehlende Lebensmittel selbst
nachbestellen? Krass, oder?



Dein Clip, dein Netz,
dein Ding: Werde kreativ!

Das sieht so
cool aus!

flugin den Freizeitpark. Neben Snacks und Getrdnken
darf auch dein Smartphone nicht fehlen, um die

zuhalten. In der schnellsten Achterbahn des Parks

Wir lieben sie alle: Musik. Und was gibt es besseres,
als Teil einer Band zu sein? Mit der App Mussila
kannst du dich auf deinen grof3en Auftritt vorbereiten.

Die App NodeBeat ist stattdessen dein mobi/l%es\
Musikstudio. Du bist der Beat-Boss und ent':-';;

scheidest tiber Musikrichtung, Schnellig-
keit, Lautstarke und Sound-Elemente.

Wenn du es ruhiger magst und dich
lieber auf ein Instrument konzent-
rieren mochtest, konnte dir die

Stell dir vor, du machst mit deiner Familie einen Aus-

schonsten und lustigsten Momente des Tages fest-

ldsst du dein Smartphone aber lieber in der Tasche.

Erstelle aus dem Material ein Video oder eine Bilder-
geschichte, um anschlieBend deinen Freundinnen
und Freunden von eurem Tag zu erzdhlen. Fiir die
Bearbeitung bietet dir dein Smartphone einige Mog-
lichkeiten: Videos kiirzen, den Stil bearbeiten und
Slow Motion- oder Zeitraffer-Effekte nutzen — das
funktioniert auf den meisten Gerdten auch ohne die
Unterstiitzung einer App.

Willst du mehrere Videos zusammenschneiden und
mit Musik und Text gestalten, kannst du die App Stop
Motion Studio auf dein Gerat installieren.

Achtung: Was besser nicht auf sozialen Netzwerken
landet, erklaren wir dir auf den Seiten @ 11 und 23.

App Piano For You gut gefallen. Sie hilft dir dabei,
in kurzer Zeit dein Klavierspiel zu verbessern — egal
auf welchem Level du beginnst.

Tipp: Besprich dich mit deinen
Eltern und entscheidet gemein-
sam, welche App am besten zu
dir passt - und welche du dir
von deinem Taschengeld leisten
kannst. Denn nicht alle
Anwendungen sind kostenlos.

Es macht dirrichtig viel Spaf3, Videos oder Fotos
aufzunehmen und zu gestalten? Ein Film- oder
Fotowettbewerb ist eine gute Moglichkeit, um
deiner Leidenschaft eine Bilhne zu geben. Dabei
kannst du entweder alleine oder zusammen mit
deiner Schulklasse ein kreatives Projekt auf die

Beine stellen — und das alles mit deinem Smart-

phone. Der Upload von Bildern und Videos ist
aber nicht immer ohne Risiko. Schau dir daher
unbedingt auch die Seiten @ 11 und 19 an.

Foto-Experiment

Weitere aktuelle Filmwettbewerbe findest du auch
immer auf fragFINN.de.

Mach ein Foto

1. Offne die Kamera-Funktion auf deinem Smartphone.
2. Wechsle in den Selfie-Modus und schief3e ein Foto
von dir alleine, mit jemandem zusammen oder von
deiner Umgebung.
3. Offne das Foto in deiner Galerie und gehe in den
Bearbeitungs-Modus.
4. Das Experiment beginnt: Spiele mit Sittigung,
Filter, Belichtung und Kontrast und beobachte,
wie sich dein Foto durch die Bearbeitung verandert.

5. Drucke das beste Foto aus und klebe es als
Erinnerung hier ein. \/

und klebe
es hier ein!

Jetzt bist du dran!

1. Welche App wiirdest du gerne erfinden?
Schreibe es auf.

SOoO@oe
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2. Wie konnte das
App-Logo dazu
aussehen? Male es
in die freie Flache.

-



Nachrichten mit Freundinnen und Freunden schreiben,

Hausaufgaben von deiner Lehrkraft bekommen oder die
Geburtstagsfeier organisieren — das Internet bietet

viele Moglichkeiten, sich miteinander auszutauschen.
Das funktioniert zum Beispiel per Chat, E-Mail oder 2 LA

tiber soziale Netzwerke.

Vorteile ‘E

1. Es geht schnell.

2. Du kannst mit Personen an einem anderen
Ort kommunizieren.

3. Du kannst Fotos und Videos verschicken.

4. Du kannst linger iiber deine Antwort
nachdenken.

Messenger

Uber einen Messenger kénnen sich Personen per
Textnachricht unterhalten. Der Messenger kann zum
Beispiel eine App sein. Bei vielen Anbietern kénnen

neben Textnachrichten auch Fotos, Videos und Sprach-

nachrichten verschickt werden. Das funktioniert mit
zwei Personen, aber auch in einer Gruppe.

E-Mails

Eine E-Mailist sowas wie ein elektronischer Brief. Es gibt
eine Person, die eine Nachricht sendet und mindestens
eine weitere, die die Nachricht empfangt. Eine E-Mail
erreicht die Empfangerin oder den Empfanger meist
innerhalb weniger Sekunden. E-Mails werden fiir langere
Nachrichten verwendet. Sie sind fiir feste Absprachen
geeignet, wie zum Beispiel beim Vorbereiten von einem
Referat. E-Mails kann man aufbewahren und sortieren,
die Informationen gehen nicht so leicht verloren.

1. Du siehst die andere Person nicht,

das fithrt leicht zu Missverstdandnissen.
2. Vielleicht vergisst du zu antworten.
3. Du kannst Worte, Bilder oder Videos

nicht einfach zuriicknehmen bzw.
léschen.

Soziale Netzwerke

Soziale Netzwerke sind Treffpunkte im Internet. Hier
kannst du deine Gedanken und Erlebnisse teilen. Wie
bei einem Messenger kannst du hier private Nachrichten
mit einer Person austauschen — aber auch o6ffentlich

kommunizieren. Das passiert zum Beispiel, wenn du
ein Foto kommentierst. Dann kdnnen auch andere
Personen deine Nachricht lesen. Was du in sozialen
Netzwerken beachten solltest, erkldaren wir dir auf der
nachsten Seite genauer.

Texte

Schreibe verstandlich und freundlich. Das ist besonders
wichtig, da die angeschriebene Person dein Gesicht
nicht sieht.

Emojis/Gifs/Fotos/Videos
Bei Emojis handelt es sich um kleine Bilder, die du als

Nachricht verschicken kannst, um Stimmungen auszu-

driicken. Aber auch mit den Zeichen auf der Tastatur
kannst du deine Gefiihle zeigen. Zum Beispiel:

@ oder :-) fiir ein Lacheln

g oder :-( fiir ein trauriges Gesicht

9 oder :-P fiir eine rausgestreckte Zunge

oder <3 fiir ein Herz

Gifs sind Bilder, die sich bewegen. Die Animationen
laufen mehrmals hintereinander. Gifs werden vor allem
in lustigen Situationen verwendet. Fotos und Videos

kannst du an Menschen schicken, die du gut kennst.

So ist es manchmal leichter, ein Ereignis mit ihnen zu
teilen. Welche Dateien du versenden darfst, erklaren
wir dir spdter im Magazin.

Sprachnachricht

Bei einer Sprachnachricht nimmst du deine Stimme

auf. Die Aufnahme sendest du dann an einen Kontakt.

Lieblingsmensch 1:

Sprachnachrichten eignen sich, wenn du mehrals ein
paar Worte sagen mochtest. Sie sind personlicher als
Texte, da es leichterist, deine Stimmung einzuschatzen.

Videoanruf

Ein Videoanruf ist ein guter Ersatz, wenn man viel
besprechen madchte, aber nicht am gleichen Ort ist.
Bei einem Videoanruf nutzt du eine Kamera, die mit
deinem digitalen Gerat verbunden ist. Bild und Ton von
dirund deinem Kontakt werden in Echtzeit iibertragen.

tinez Photo - photocase.de
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Tipp: Private Informationen sollten auch privat
bleiben. Achte daher beim Telefonieren darauf,
dass fremde Personen nicht mithdren kénnen.
Insbesondere wenn du den Lautsprecher einge-
schaltet hast oder eine Sprachnachricht abhorst.
Welche Informationen du besser nicht 6ffentlich
machst, verraten wir dir auf Seite @ 23.

Lieblingsmensch 2:




Die Welt der sozialen

Medien

TikTok, WhatsApp und Co. — du hast bestimmt schon von diesen
sozialen Medien gehort. Doch was steckt dahinter und worauf solltest

du bei der Nutzung achten?

Von der letzten Seite weifit du ja bereits,
dass ein soziales Netzwerk ein grofier Raum
im Internetist. Dort konnen sich Menschen
aus derganzen Welt austauschen. Aus dei-
nem Kinderzimmer heraus kannst du dich
so mit deinen Freundinnen oder Freunden
unterhalten — egal wo ihr gerade seid.

Dabei gibt es viele soziale Netzwerke, wel-
che du aber erst ab 13 Jahren und nur mit
dem Einverstdandnis deiner Eltern nutzen
darfst. Wirzeigen dir, welche Moglichkeiten
die Plattformen bieten.

Welche sozialen Netzwerke

sind am bekanntesten?

Vorteile von sozialen Netzwerken

3. Viele Informationen,
die uns inspirieren.

1. Austausch mit
Menschen aus der
ganzen Welt.

2. Es macht Spaf.
Nachteile von sozialen Netzwerken
3. Menschen tun

8o, als wdren sie
jemand anderes.

. Lugen kénnen
verbreitet werden.

2. Beleidigungen
und Mobbing sind
keine Seltenheit.

Was kann man
dort machen?

Instagram

e Fotos, Videos und Texte teilen.
e Auf Fotos und Videos von anderen reagieren.
e Private Nachrichten mit anderen Personen austauschen.

kindersache.de

e Esgibtverschiedene Bereiche wie ,,Kinderrechte“ und ,,Nachrichten®,
e Im Bereich ,,Mitmachen“ kannst du deine Geschichten teilen.
e Der Bereich ,,Juki“ist eine Videoplattform speziell fiir Kinder.

Snapchat e Fotos, Videos und Nachrichten austauschen, die nur wenige
Sekunden sichtbar sind.
TikTok e Erstellen, Bearbeiten und Teilen kurzer Videos.
e AufVideos von anderen reagieren.
WhatsApp und Signal e Uber die Messenger kannst du Nachrichten, Fotos und Videos mit
Freundinnen, Freunden und deiner Familie austauschen.
YouTube und YouTube Kids e Hochladen eigenerVideos. &k~ \

Ab 13 Jahre mit dem ,,Google
Family Link®. YouTube Kids hat

e AufVideos von anderen reagieren.

keine Altersbeschrdankung.

Welche Fotos du
posten kannst - und
welche lieber nicht

Stelle Fotos von anderen Personen nuronline, wenn du
sie gefragt hast. Jeder Mensch hat namlich das Recht,
die Veroffentlichung eines Fotos, auf dem er oder sie
zu sehen ist, zu verbieten. Das nennt man das Recht

am eigenen Bild. »

Privater oder
offentlicher Account?

Jede Person kann einstellen, ob ihr Account (Englisch
fir ,,Konto*) privat oder 6ffentlich ist. Das heifit, dass
entweder nurvon dirausgewdhlte Personen deine Fotos,
Videos und Texte sehen konnen oder alle Nutzerinnen
und Nutzer. Wir empfehlen dir, deine Inhalte nur mit
Personen zu teilen, die du kennst.

Alternative fir Kinder

Checkliste

|:| Hast du das Bild gemacht oder die
Erlaubnis, das Bild zu teilen?

D Sind alle Personen (und ihre Elfern)
auf dem Bild einverstanden, wenn du
es hochléadst?

|:| Hast du alle Dinge aus dem Bild
weggerdumt, die jemandem peinlich
sein kénnten?

Ist keine Person auf dem Foto nackt
oder zu leicht bekleidet?

|:| Hast du die Sicherheite- und
Privatsphdre-Einstellungen der
Plattform mit deinen Eltern dberprafi?

D Hast du aufgepasst, dass Fremde durch
das Bild nicht herausfinden kénnen,
wo du wohnst oder zur Schule gehst?

Es gibt verschiedene Griinde, wieso du dich
noch nicht bei sozialen Netzwerken wie Insta-

gram, Snapchat und Co. anmelden solltest.

Viel-

leicht bist du noch nicht alt genug? Fiir Kinder gibt es
spezielle Internetseiten wie zum Beispiel kindersache.de.

Tausche dich mit deinen Eltern aus!

Deine Eltern haben bestimmt schon Erfahrungen mit sozialen Netzwerken
gemacht. Tausche dich mit ihnen aus, bevor du ein Konto erstellst.

Wir haben ein paar Fragen aufgelistet, iiber die ihr dabei sprechen kénnt:

Welche Inhalte, Momente und Erlebnisse darfst du teilen
und wer darf das sehen?

Was tust du, wenn du dich mit einer Nachricht, einem
verdffentlichten Foto oder einem Kommentar unwohl fithist?
Infos zu Cybermobbing findest du ab Seite @ 18.

Wie viel Zeit pro Woche darfst du im Internet verbringen?
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Suchmaschinen sind die Inhaltsverzeichnisse des Internets. Sie helfen dir bei
der Suche nach Informationen und liefern dir Antworten auf deine Fragen.

Was ist das?

Hast du schon einmal tber etwas nachgedacht und
bist einfach nicht auf eine Antwort gekommen? Such-
maschinen sind digitale Superstars, die dir genau dabei
helfen. Sie sind wie ein Lexikon, das du iiberallhin
mitnehmen und dem du Fragen stellen kannst.

Du hast bestimmt schon mal etwas von Google
gehort, die aktuell groftte Suchmaschine der
Well. Das ist aber eher eine Suchmaschine fiir
Erwachsene. Wir empfehlen dir, lieber direkt
eine Suchmaschine fiir Kinder zu benutzen.
Die bieten dir viele Vorteile. Denn hier findest
du nur Dinge, die dir auch gefallen und Themen,

die dich interessieren.

Wie funktioniert das?

Eine Suchmaschine ist eine Webseite im Internet, auf
derdu nach anderen Seiten suchen kannst. Sie hat ein
Suchfeld, in das du Worter oder ganze Satze eingeben
kannst. Die Suchmaschine stellt dann eine Liste mit
Seiten zusammen, die dir Antworten geben kénnen.

Vorteile tE

. Du bekommst Informationen
zu fast jedem Thema.

. Du kannst die Suchmaschine
dberall nutzen.

. Du bekommst immer schnell
Ergebnisse.

. Du kannst iber unbegrenztes
Wissen verfiigen.

. Es gibt ein Uberangebot an
Informationen.

. Es gibt viele falsche Informationen.

. Der Datenschutz der Nutzerinnen und
Nutzer wird nicht immer beachtet.

a etwas herausfinden moc%e
';chmaschme dabei helfe

Verschiedene Quellen suchen und vergleichen
Fiir deine Suche im Internet ist es wichtig, dass du viele
»gute“ Quellen miteinandervergleichst. Wenn mehrere

seriose Seiten auf ein dhnliches Ergebnis kommen,
kannst du dirrelativ sicher sein, dass der Inhaltrichtig ist.

¢ Verwende einzelne Worter oder Wort-
kombinationen.

e Probiere Einzahl und Mehrzahl der Such-
worter aus.

e Umschreibe das Thema.

e Achte auf die richtige Schreibweise.

e fragFINN.de e blinde-kuh.de

* KiKA.de
¢ hanisauland.de

e kindersache.de
e sejtenstark.de
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Recherche-Ratsel Q

Uberlege dir, wonach du suchen willst.

Mein Thema fiir die Suche:

Uberlege dir passende Suchbegriffe.

Meine Suchbegriffe:

Leos Tipp:
Wie erkenne ich

eine gute Quelle
im Internet?

I:I Gibt es Angaben zu dem Webseiten-Besitzer?

|:| Ist der Autor oder die Autorin der Seite an-
gegeben oder wird sie vielleicht sogar von
einer 6ffentlichen Einrichtung betrieben?

|:| Ist ein aktuelles Datum angegeben?

|:| Ist der Text fehlerfrei geschrieben?

Entscheide dich fiir eine Suchmaschine, mit der du deine
Suche durchfiihren willst (blinde-kuh.de, fragFINN.de).

Ich werde folgende Suchmaschine verwenden:

Schreibe drei Stichpunkte auf, die du zu deinem
Thema gefunden hast:




14 15 i

Mit dem Computer und deinem Smartphone kannst du im Internet coole Sachen
machen: Videos schauen, Musik horen oder Spiele mit deinen Freundinnen und
Freunden zocken. Worauf du dabei achten solltest, erfahrst du hier.

Internetseiten fiir Kinder sind leicht verstand-
lich, schon bunt und bilderreich. Wenn du etwas
nicht genau verstehst oder dir etwas komisch
vorkommt, sind die Inhalte wahrscheinlich
nicht extra fur Kinder gedacht. Frage am bes-
ten deine Eltern — sie konnen dir bei der Suche
nach den richtigen Seiten helfen. Auf Seite @ 30

haben wir ein paar Tipps fiir sie.

Viele Plattformen wollen, dass du vor der ersten
Nutzung einen Account mit deinem Namen und
deiner E-Mail-Adresse erstellst. Das ist eigentlich
kein Problem, aber du musst dir die Erlaubnis
deiner Eltern dafiireinholen. Anbieter wie Netflix
oder YouTube haben extra Kinderprofile, bei
denen die Inhalte fiir dich sortiert werden. So
findest du einfacher das, was dir gefallt. Aber
Achtung: Manchmal wird eine Zahlung gefordert.
Solche Abonnements (kurz: Abos), also Vertrige
tiber einen langeren Zeitraum, sollten nur deine
Eltern abschlieBRen.

Egal ob Musikvideos, Let’s Plays oder Tiervideos —
im Internet findest du alles. Plattformen wie Juki
oder YouTube Kids zeigen dir deine Lieblings-
videos ohne unangemessene Inhalte. Wenn du
aufanderen Videoplattformen unterwegs bist,
sollten deine Eltern ein Jugendschutzprogramm
wie JusProg installieren. Das schiitzt dich vor
gefdhrlichen Inhalten. Auch bei den Videos von
Influencerinnen und Influencern solltest du ein
wachsames Auge auf Werbung haben. Diese
muss im Video gekennzeichnet werden und
bedeutet meistens, dass die Person bezahlt
wird, um Produkte zu bewerben.

Anders als Juki oder YouTube funktionieren
sogenannte Streamingdienste wie Netflix, Ama-
zon Prime oder Spotify. Mit einem Abo kannst
du hier viele verschiedene Filme und Lieder
abrufen. Daflir muss aber jeden Monat Geld
bezahlt werden.

Im Internet findest du eine grofle Auswahl an
Spielen unterschiedlicher Kategorien. Bei einem
Jump’n’Run sammelst du Punkte mit dem Uber-
winden von Hindernissen. Bei Adventurespielen
gibt es eine Geschichte, der du als Hauptcharak-
ter folgst und verschiedene Abenteuer erlebst.
In Racespielen fahrst du Auto- oder Motorrad-
rennen und bei Lifestylespielen kannst du ver-
schiedene alltagliche Sachen wie Kochen oder
Schminken online nachspielen. Du solltest bei
allen Angeboten auf das Alterskennzeichen der
USK und auf sogenannte In-App-Kaufe achten.
Das bedeutet, dass du fiir Geld neue Leben oder
zusatzliche Hilfsmittel kaufen kannst.

Das grope Verstecken
Du versteckst dich un

Achtung Jugendschutz!
Wenn du Filme schaust oder Spiele zockst, ist dir vielleicht schon mal

Spieleri .
ein Symbol der FSK oder USK begegnet. FSK bedeutet ,,Freiwillige Selbst- 'NNnen und Spi

Cooler Mix! Es gibt immer mehr
Spiele, bei denen die Realitat

eler,

kontrolle der Filmwirtschaft“. Dort entscheiden Expertinnen und Experten, " ) " Geocoach;

wie alt Zuschauende fiir gewisse Inhalte sein miissen. Dabei geht es mit der Online-Welt verknupft Du geh mg

nicht darum, Kinder zu &rgern, sondern sie zu schiitzen. Denn Gewalt wird. Ein Beispiel dafir ist die - st auf.eme Schm‘tzeliagd, bei der die
oder gruselige Szenen kdnnen verstdrend wirken und Angste ausldsen. Wii-Konsgole. Andere tolle Spiele sind e Onlinekarte eingezeichnet

dieser Art findest du hier:

Die FSK teilt Filme in folgende Kategorien ein: o, 6, 12, 16 und 18. Diese

Kategorien beziehen sich auf das Alter, das du fiir einen Film mindestens Noch mehy S—— ‘
erreicht haben solltest. Dasselbe gibt es {ibrigens auch fiir Computer- und P S Y 5pieletipps it piele findest qy unter den
Onlinespiele: Es heiBt ,,Unterhaltungssoftware Selbstkontrolle“ oder USK. g '7 »’ Kf”derseiten iby Emet-a'bc,de. Tipps fiir
<) 8ibt’s aufseltenstark.de
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Faleschnachrichten 2
auf der Spur

Im Internet tummeln sich viele falsche Nachrichten. Mach dich gemeinsam mit
Leo und Lupe auf die Suche nach ihnen und lerne, wie du sie entlarven kannst.

Das Internet steckt voller toller Moglichkeiten — aber du musst auch auf einige
Dinge achten. Denn nicht alle Nachrichten, die du im Internet liest, sind wahr.
Leo und Lupe helfen dir dabei, falschen Nachrichten auf die Spur zu kommen.

@,

Lupe
Sag mal Leo, hast du schon einmal etwas tiber Falschnachrichten gehort? Ich habe gelesen, dass
ich im Internet aufpassen muss. Manchmal steht da richtiger Blodsinn. Aber ich bin mir nicht immer
sicher, was richtig und was falsch ist. Ich habe diese Meldung gefunden. Kannst du mir helfen? ®9q

—
| D-e Sehule wird abgeschagfst

1A
| Quelle: Dj /Schu!schwéinzer

L

|
Na klar, das ist gar nicht so schwer. © Mit Falschnachrichten sind f
Nachrichten gemeint, die gar nicht stimmen. Besonders im Internet ] ‘
gibt es viele. Sie werden auch ,,Fake News* genannt. Das kommt ‘!
aus dem Englischen und bedeutet ,,Falschnachricht“. Manchmal gibt J'
es dazu auch Bilder und Videos, die gar nicht echt sind, sondern

Leo

d

i.ldung hat heute beschlossen
liche ab heyte nicht mahr jn ’
. Laut Wissenschaftler:innen

ndliche sons 2 schlau werden,

am Computer verandert wurden.

Das deutsche Wrek fiir B
dass Kinder und Jugend
die Schule gehen sollen
wiirden Kinder und Juge

Lupe

Das ist ja verriickt. Warum machen Menschen sowas?

Autor: Willi Witzbold

Leo
Manche Menschen glauben so fest an etwas, dass sie alle anderen von ihrer Meinung tiberzeugen
wollen. Auch aus Hass werden falsche Nachrichten verbreitet und um bestimmte Ziele zu erreichen.

AuRerdem gibt es Leute, die mit dem Schreiben von Fake News Geld verdienen. £ «

Lupe
Dann ist es ja gar nicht so einfach, herauszufinden, ob etwas stimmt oder nicht. = Hast du ein paar
Tipps flir mich, wie ich erkennen kann, ob es sich bei dieser Meldung um eine Falschnachricht handelt?

Leo

Vergleiche den Inhalt der Nachricht mit Inhalten auf anderen Seiten. @ Schaue dir die Uberschrift und die Autorin
oder den Autor an. Klingt das fiir dich glaubhaft? Bleibe kritisch und teile eine Nachricht lieber nicht, wenn du dir
nicht sicher sein kannst, ob sie stimmt. Versuche doch mal, herauszufinden, ob diese Nachricht stimmt. ‘<

Aufgabe

Hilf Lupe dabei, herauszufinden, ob das eine seriose Nachricht ist. Vielleicht
entlarvst du sogar Fake News. Mache ein Kreuzchen, wenn du der Aussage zustimmst.

|:] Ist die Uberschrift glaubwiirdig? |:] Ist der Text fehlerfrei und ergibt Sinn?
D Uberzeugt dich die Quelle?

|:] Ist die Autorin oder der Autor bekannt?

Lupe

Wow, das haben wir super zusammen gelost. ¥ "4 Aber sag mal Leo, was

ist der Unterschied zu einer glaubwiirdigen Nachricht?

Leo
Wenn Nachrichten nur aus einer Sicht geschildert werden, solltest du skeptisch sein. « Vertrauenswiirdige
Nachrichten berichten sachlich und beleuchten viele verschiedene Blickwinkel zum selben Thema.
Wenn du dirimmer noch nicht sicher bist, ob eine Meldung wirklich echt ist, kannst du in das Impres-
sum schauen. @ Ein Impressum ist ein gesetzlich vorgeschriebener Text. Darin steht, wer fiir den Inhalt

einer Internetseite verantwortlich ist. Wenn es kein Impressum gibt oder niemand dort genannt wird,

sollte man der Seite lieber nicht vertrauen.

Lupe

Und was mache ich, wenn ich trotzdem unsicher bin? ;:

Leo ¢

Tausche dich mit deinen Eltern, Freunden und Freundinnen {iber gelesene Nachrichten aus. Wirkt eine Nachricht gelogen,

konnt ihr den Beitrag gemeinsam melden. Lies am besten Nachrichten auf einer Seite, die fiir Kinder geeignet ist.
Dazu gehdren zum Beispiel www.kindersache.de oder www.hanisauland.de. Diese sind von vielen Menschen tberpriift

worden. Fake News haben hier keinen Platz. ‘<

Tausche dich mit deinen Eltern aus!

Deine Eltern haben bestimmt schon die ein oder andere Erfahrung mit
Fake News gemacht. Tausche dich mit ihnen aus und findet zusammen heraus,
wie du Falschnachrichten entlarven kannst:

Wir haben ein paar Fragen aufgelistet, iiber die ihr dabei sprechen kénnt:

|:| Was sind Fake News? |:| An wen kann ich mich wenden?

|:| Schaut euch zusammen einige Beispiele

auf kindersicheren Seiten an:

|:| Wie erkenne ich sie?

|:| Was kann ich gegen Fake News tun?
www.fragfinn.de, www.kindersache.de




18 19

r

& —

Viele Cybermobbing-Angriffe und Hassrede-Vor-
fdlle bleiben unentdeckt. Denn haufig kénnen
soziale Netzwerke gemeine Inhalte nicht auto-
matisch l6schen. Daherist die Unterstiitzung jeder
und jedes Einzelnen gefragt: Melde den Beitrag

Das Internet ist aufregend, bunt und laut, aber birgt auch Gefahren. Leider
nutzen manche Menschen die Anonymitét des Internets aus, um Beleidigungen
unerkannt zu verbreiten — und andere damit bewusst zu verletzen.

e (e q Duwirstvon jemandem im Internet beleidigt oder direkt bei der Plattform oder wende dich an Initia-
Wir kldren auf, woran du Cybermobbing und Hassrede erkennst und was - - : - :

- q belastigt? Sprich mit einer Person, der du vertraust. tiven wie jugend.support.de. Mobbing und Hass-

du fiir mehr Respekt im Netz tun kannst. : o . : - -
Falls du nicht mit deinen Eltern dariiber reden rede im Netz sind tbrigens strafbar und konnen
mochtest, kannst du dich anonym an Beratungs- auch direkt bei der Polizei zur Anzeige gebracht
. . stellen wie cybermobbing-hilfe.de, juuport.de werden. Denke daher daran, Screenshots oder
Was |Sf Cqbermobblng? oder nummergegenkummer.de wenden. Fotos von den Nachrichten und Bildern zu machen.

Wenn dich andere regelmafiig schubsen oder
beleidigen, ist das bereits Mobbing. Bei Cyber-

mobbing passiert die Beldstigung liber soziale

Netzwerke wie WhatsApp, Instagram oder TikTok.

o PP g ) Wo wohnst du? Wie ist dein Nachname? Wann  die Person daraufan oder blockiere sie direkt. Eine

Zum Beispiel wenn Fotos und Videos in Umlauf : . - - ) :
und wo gehst du deinen Hobbys nach? Diese  andere Moglichkeitist auch, eine Lehrkraft zu bitten,
Fragenvon fremden Personen im Netzgehenzu  das Thema im Unterricht zu behandeln:

weit! Private Informationen wie deine Adresse oder |

wo du jeden Montag zum Ballett gehst, konnten fiir E E

Profilklau oder Cybermobbing verwendet werden. Du Z

hast den Verdacht, dass mit deiner Internet-Bekannt- E

schaft etwas nicht stimmt? Sei mutig und spreche

gebracht werden, die dich schlecht dastehen
lassen oder du verletzende und beleidigende
Nachrichten bekommst. Cybermobbing kann rund
um die Uhr stattfinden. Es gibt sogar Mobbing-
7 Félle, bei denen Taterinnen und Tater online so

tun, als waren sie jemand anderes und Unwahr-

LMRI@#! . .
3 heiten verbreiten.

FXK.. OAGHRBH#!! € a —
FDKeXF! @& a
B oo

Kreise die Sdatze ein, die deiner Meinung
nach Antworten auf die Frage sind. ‘

Wae iet Haserede (Hdi'espeech)’ Bespreche dich anschlieBend dazu mit deinen Eltern.

Diese hasserfiillten Beitrdge richten sich gegen Menschen,

© myboys.me/Adobe Stock

Warum mobben Menschen? Wie wiirdest du Freundinnen und Freunde
weil sie zu einer bestimmten Gruppe gehdren. Das kénnen unterstitzen, die Mobbing erfahren?

Menschen sein, die aus einem anderen Land stammen, einer Weil es ihnen Spafs macht

bestimmten Religion angehdren oder eine Behinderung ha- Um Grenzen auszutesten Hilfe anbieten Eine Lehrkraft informieren

ben. Die Taterinnen und Tater haben das Ziel, diese Gruppe Mit meiner Klasse iiber das Problem sprechen

Fiir Anerkennung von anderen

durch gewalttdtige Sprache und Bilder einzuschiichtern oder

Ich warte ab, wird bestimmt wieder besser
zu entwiirdigen.

Aus Langeweile Aus Unsicherheit

Ich weif} nicht, wie ich der Person helfen kann

Um Macht auszuiiben Ich konfrontiere den oder die die Tdterin oder den Tater
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Bei vielen Menschen ist das Handy immer dabei. Trotzdem ist es wichtig,
dass das eigene Leben auch abseits des Bildschirms stattfindet. Wir zeigen
dir, wie ein gesunder Umgang funktionieren kann.

Nachrichten checken, Videos schauen, Spiele spielen —
schon sind ein paar Stunden um. Mit dem Blick auf das
Handy vergeht die Zeit oft schnell und du merkst es gar
nicht. Wahrend du auf den Bus wartest, ist das schon.
Doch wenn auf einmal der halbe Samstag vorbei ist und
du doch eigentlich noch ins Schwimmbad wolltest, ist
das schade. Das Smartphone und vor allem das Inter-
net konnen echte Zeitfresser sein.

Deshalb ist es wichtig, dass du dir Grenzen setzt.

Nachrichten im Messenger konnen den personlichen
Kontakt zu Freundinnen und Freunden nicht ersetzen.

Lupes Tipp:

Ein positiver Nebeneffekt ist, dass du dich bewegst,
wenn du verabredet bist. Das ist wichtig, damit der
Korper fit bleibt. Wenn du zusdtzlich Zeit in der Natur
verbringst, wird Stress reduziert und du kannst durch
die frische Luft richtig frohlich werden.
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Das kann helfen, das
Smartphone wegzulegen:

Mach dir Plédne

Was kannst du offline unternehmen, das dir
Freude bereitet?

Zeitfenster setzen

Wann willst du das Handy nutzen und wann legst
du es zur Seite? Machst du das Smartphone
beispielsweise eine Stunde vor der Schlafenszeit
aus, schlafst du besser.

Autoplay-Funktion deaktivieren

Wie viele Inhalte willst du sehen? Wenn auf einer
Plattform ein Video nach dem anderen automatisch
startet, ist es schwieriger, aktiv auf Stop zu klicken.

Limits einrichten

Wie viel Zeit willst du online verbringen? Mit
einem Zeit-Limit kannst du bei deinem Smart-
phone einstellen, dass es pro Tag maximal eine
Stunde sein soll. Dasselbe kannst du auch ganz
gezielt in sozialen Netzwerken einrichten.

Benachrichtigungen ausstellen
Ploppt eine Mitteilung auf, wandert der Blick
schnell auf den Bildschirm. Stelle Push-Nachrich-
ten besser aus. Und so klickst du dich durch: Ein-
stellungen > Apps > App Einstellungen » Benach-
richtigungen. Hier kannst du den Schieberegler
umlegen und die Push-Nachrichten sind ausgestellt.

21

Soziale Netzwerke

Soziale Netzwerke konnen leicht zu schlechter Laune
fiihren und sogar krank machen. ,,FOMO“ gilt als erste
Krankheit der sozialen Medien. Die Abkiirzung steht fiir
»fearof missing out®, also die Angst, etwas zu verpassen.
Vielleicht kennst du das: Im Klassenchat kommen die
ganze Zeit neue Nachrichten rein. Um immer Bescheid
zu wissen, was gerade passiert, greifst du wie auto-
matisch alle paar Minuten zum Smartphone. Geht das
nicht, wirst du unruhig. Auch in sozialen Netzwerken
gibt es oft Neues zu sehen. Die meisten Menschen
posten aber nur besonders schone Momente und
Fotos, auf denen sie gut aussehen. Die schlechten
Tage werden eher nicht geteilt. Dadurch entsteht ein
falscher Eindruck. Denn im Vergleich kann leicht das
Gefiihl entstehen, dass das eigene Leben nicht so
spannend oder schon ist. Das liegt aber nur daran,
dass ein Online-Profil nie das vollstandige Leben einer
Person zeigt. Der standige Vergleich mit anderen, der
durch die Netzwerke gefordert wird, tut nicht gut.

Lésungssatz:

1. | .

© deyangeorgiev/Photocase

Suchtfaktor

Warum sind soziale Netzwerke dennoch so anziehend?
Weil sie darauf ausgerichtet sind, dass du viel Zeit damit
verbringst, Likes oder nette Kommentare zu sammeln.
Denn das erzeugt Gliicksgefiihle. Die Benachrichtigun-
gen fiihlen sich wie eine Belohnung an. Und iiber die
freuen sich alle. Die Sehnsucht danach kann so grof3
werden, dass eine Sucht entsteht. Das kann bedeuten,
dass du dich von deinen Freunden und deiner Familie
entfernst. Leg das Handy also ofter mal bewusst weg
und geniefie die Zeit offline!

+* ..

Der Satz hat mit
dem Thema zu tun.

Den Lésungssatz

findest du
auf Seite 25!




So wird’s sicher

Komische E-Mails, kein Zugriff mehr auf das eigene Profil und auf einmal
stiirzt der Computer ab und deine Daten sind weg? Wir erkldren dir, worauf
du achten musst, um sicher zu surfen.

Wie ein Geist

Gib nur personliche Daten an, wenn es wirklich not-
wendig ist. Verwende nach Méglichkeit Fantasienamen,
wenn du dich irgendwo anmeldest. Veroffentliche keine
privaten Infos wie Wohnort und Nachname.

ThOBaegP!

Du willst ein sicheres Passwort erstellen, weifst
aber nicht, wie du es dir merken kannst? Das
gehtam besten mit einem Satz. Lupe nimmt zum
Beispiel den hier: ,,Ich habe null Bock auf ein

geklautes Passwort!“ Jetzt nimmst du jeweils den Du kannst zum Beispiel dein Profil in sozialen Netz-
Anfangsbuchstaben der einzelnen Worte, die werken auf,,privat” stellen. Dann sehen nur Freundin-
Null ersetzt du durch die Zahl, das Satzzeichen nen und Freunde deine Informationen. Unerwiinschte
am Ende bleibt. Heraus kommt das Passwort: Kontakte kannst du einfach blockieren.

IhOBaegP! Das kannst du nun mit jedem belie- . L L. .
. . . Das Recht auf Privatsphare ist ein Kinderrecht. Mit
bigen Satz machen. Probiere es gleich mal aus.

N einer Tracking-App konnen deine Eltern sehen, wo du
dich gerade aufhaltst und miissen sich keine Sorgen
machen. Aber sollten deine Eltern unbedingt wissen,
dass du dir nach der Schule noch heimlich Siigkei-
ten im Supermarkt kaufst? Tracking-Apps sind fiir den
Notfall gedacht. Frag am besten nach, warum deine
Eltern genau wissen wollen, wann du dich wo aufhaltst.

Ein sicheres Passwort besteht aus:

+ mindestens 8 Zeichen

¢ Groft- und Kleinbuchstaben:
zum Beispiel abCdEF

+ Sonderzeichen:
zum Beispiel /1?7 *

o Zahlen:
zum Beispiel 0123,
aber niemals in dieser
einfachen Reihenfolge!

Du weiftt, wie man sich
schitzt! Ich muss noch kurz
meinen Helm aufsetzen,
dann komm ich auch.

Kekskrimel vermeiden . .
Hast du dich schon einmal gewundert, warum manche st |S'|' Offenthh

Werbeanzeigen so gut zu dir passen? Das liegt an den und wase Privqf?
sogenannten ,,Cookies*“ (auf Deutsch ,Kekse®). Wie
bei einer Kekskriimel-Spur kann dein Weg im Internet Kreuze an: Was wiirdest du im Internet iiber
anhand von Cookies verfolgt werden. Dafiir legt der dich verraten? Sprich mit deinen Eltern iiber
Internet-Browser kleine Dateien auf deinem Compu- die Antworten.

ter oder Smartphone ab. Cookies lassen sich in den
Browsereinstellungen deaktivieren. Frag hierfiir am
besten deine Eltern um Rat.
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- ; e , Adresse

Q/ - - - ; .privat -tiﬁ’entlich -kommtdraufan
' i . Passwort

. privat - offentlich - kommt drauf an

Beruf der Eltern

. privat - offentlich - kommt drauf an

Lieblingsessen

. privat - offentlich - kommt drauf an

Uhrzeit, wann die Elfern aus dem Haus sind

Vor- und Nachname

. privat - offentlich - kommt drauf an

Geburtsdatum

. privat - offentlich - kommt drauf an

Angriff der Viren

Was im Internet heruntergeladen wird, sollte vor und
nach der Installation auf Viren gepriift werden. Dafiir
gibt es kostenlose Virenscanner oder Anti-Virenpro-
gramme. Eine Firewall ist eine zusatzliche Moglichkeit,
deinen Computerzu schiitzen. Sie ist so etwas wie eine
Schutzwand rund um deinen Computer.

Quatsch per Mail
Wenn du eine eigene E-Mail-Adresse hast, bekommst . privat - 6ffentlich - kommt drauf an
du manchmal E-Mails mit Titeln wie ,,Wichtig: Geld ge-
wonnen“. Dabei handelt es sich um Spam. Das sind
unerwiinschte Nachrichten mit Werbung. Oft sind Datei-
en angehdngt oder Links eingefiigt, die auf komische
Webseiten fiihren. Diese Links oder Anhdnge solltest
du nie anklicken! Dabei kannst du dir ungewollt Viren
oder schddliche Programme herunterladen.

E-Mail Adresse

. privat - offentlich - kommt drauf an

Handynummer

. privat - offentlich - kommt drauf an

Sicher unterwegs
r

Im Internet lauern Gefahren - aber nicht nur da. Pass auf dich auf und lass dich nicht ablenken:
e Egal ob Fahrradfahren oder Ampel iiberqueren — das Handy hat im StraRenverkehr nichts zu suchen!

e Begib dich niemals in Gefahr, nur um gute Fotos zu machen!

e Vorsicht bei Challenges. Mach nicht bei Internet-Trends oder Mutproben mit, die gefahrlich sein kénnten.
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Vorgicht, Tarnung!

Abo-Fallen

Produktplatzierung

Pop-up-Fenster A >

Banner

Gewinngspiele

In-App-Kdufe

Influencerinnen und Influencer

Werbespot im Video ‘, -
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Du willst mit Freundinnen und Freunden chatten, YouTube-Videos schauen

und die neuesten Internet-Trends mitmachen -

aber deine Eltern sorgen

sich, sobald du online bist? Wir geben Tipps fiir mehr Sicherheit im Internet.

Sicherheit im Netz ist ein groles Thema in Familien.
Denn mit dem ersten Smartphone oder Tablet wartet
eine vollig unbekannte Welt auf dich: das Internet. Mit
all den Moglichkeiten, die Webseiten und Apps bieten,
birgt das Internet aber auch Risiken.

Damit du weiterhin ohne Bedenken chatten und Videos
schauen kannst, solltest du gemeinsam mit deinen Eltern
bestimmte Sicherheitseinstellungen am Smartphone
vornehmen. Wir helfen dir dabei.

Online, aber sicher!

- Jugendschutz:

In den Gerateeinstellungen lassen sich be-
0 stimmte Einschrankungen vornehmen. So ist
es moglich, Apps, Filme oder Musik mit hoheren Alters-
freigaben automatisch zu sperren. Auch kritische Web-
Inhalte konnen gefiltert und ausgeblendet werden.

o Bei Android Geraten kann tiber den Play Store

ein Passwort fiir die Installation von Apps
eingerichtet werden. Das Herunterladen von Apps
ist also erst nach kurzer Abstimmung mit deinen
Eltern moglich.

Auch bei Apple Gerdten gibt es Schutzmdglich-

keiten. In den Einstellungen kénnen (unter
Bildschirmzeit) feste Zeiten flir bestimmte Apps
festgelegt und ungeeignete Inhalte blockiert wer-
den. Fir Android bieten die Apps Kids Place oder
Google Family Link die Méglichkeit, eine zeitliche
Begrenzung bestimmter Apps einzurichten.
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O patenschutz:

Egal auf welcher App du unterwegs bist: Deine
Aktivitaten hinterlassen Datenspuren. Durch GPS-
Signale kann zum Beispiel erfasst werden, wo du
dich gerade oder regelmafig befindest. Und iiber
Bluetooth sowie 6ffentliches WLAN werden Daten
mit anderen Gerdten und Netzwerken ausgetauscht.
Schalte die Funktionen daher nurim Notfall an und
nutze moglichst nur dein WLAN zuhause.

O passwortschutz:

Um Fremden nicht unfreiwillig Zugriff auf deine
Daten zu geben, ist der Schutz durch Passworter
wichtig. Schau fiir Passwort-Tricks auf den Seiten
@ 22/23 vorbei.
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Unser Vertrag zur Mediennutzung

Hier kannst du zusammen mit deinen Eltern euren ganz eigenen
Vertrag zur Mediennutzung erstellen und ausdrucken. Dabei

legt ihr gemeinsam Familienregeln fiirs Handy, Tablet, Internet,
Fernsehen oder Spiele zocken fest.

Tipp: Am besten, du hdngst den Vertrag gut sichtbar fiir alle aus
der Familie an den Kiihischrank oder die Pinnwand.

»Mama, Papa, sagt mal: ...«
e Welche Sicherheitsmafinahme ist euch
besonders wichtig und warum?
e Was stort euch an meiner Smartphone-
Nutzung am meisten?

Bedirfnisse und Winsche
besprechen

Um Medienregeln in der Familie festzulegen, ist ein
Austausch ganz wichtig. Verabredet euch auf ein Eis
im Garten oder auf eine heife Schoki am Kiichentisch.
Beantworte deinen Eltern
wiederum Fragen wie: ...
e Was bedeutet Privatsphare fiir dich?

Sag deutlich, was zu weit geht!
e Welche Apps sind fiir dich unverzichtbar

und warum?

Stellt euch gegenseitig Fragen und beantwortet diese
ehrlich, um Kompromisse schliefen zu kdnnen.

e Wie fandest du einen Offline-Tag?

Sag mal Lupe,

wie lange darfst
du eigentlich am
Bildschirm sein?

Jeden Tag eine Stunde.

Wenn ich dlter bin, darf
ich ldnger.
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ABC - Infernef-Lexikon

A wie App D wie Datenschutz

E wie Emojis
B wie Browser

F wie Fake News
C wie Cybermobbing

H wie Hatespeech

I wie Impressum

© ryankingg99/Adobe Stock

\—J Noch mehr Begriffe findest du im

Lexikon von internet-abe.de.

_

L wie Link S wie Smartphone

Mal sehen: Wie

Eremesohme oaenz | U wiie Urheberrecht

Eis-Maschine bauen?

—

V wie Virus

M wie Mobile Daten

N wie Netiquette Ohje, ich glaube,

mein Laptop hat
einen Virus!

O wie Online

W wie WLAN

R wie Roaming
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Pssst! Auch Eltern wissen nicht alles (auch wenn sie oft so tun &). Deswegen gibt es
hier ein paar wichtige Informationen fiir sie, die du ihnen mal zeigen solltest.

Elternguide.online

Der Elternguide.online mochte Eltern bei der Medienerziehung in der Familie unterstiitzen und
ihnen helfen, ihre Kinder bei der Nutzung von Apps, Spielen, Webseiten und sozialen Netzwerken
zu begleiten. Dabei ist uns eines klar: Keine Familie ist wie die andere, jedes Kind ist individuell.
Deshalb finden Sie — liebe Eltern — zahlreiche Informationen und Beispiele, die wir in aktuellen

Artikeln oder mit Hilfe der Guided Tour ganz individuell fiir Sie zusammenstellen.

»S, Elternguide.online

schau-hin.info

Die Initiative ,,SCHAU HIN! Was Dein Kind mit Medien macht.“ hilft Familien bei der Medienerziehung.
Der Medienratgeber informiert Eltern und Erziehende tiber aktuelle Entwicklungen der Medienwelt
und Wissenswertes zu den verschiedensten Medienthemen wie Smartphone und Tablet, Soziale Netz-
werke, Games, Apps, Medienzeiten und Streaming.

flimmo.de/ratgeber/medienerziehung

FLIMMO ist ein Elternratgeber fiir TV, Streaming, YouTube und Kino. Im Familienalltag stellen sich fiir
Eltern viele Fragen: Welche Inhalte sind fiir welches Alter geeignet? Wann wird es Kindern zu viel?
Welche Regeln helfen, Medien sinnvoll zu nutzen? Antworten auf diese Fragen finden Sie im Ratgeber.

geitenstark.de/eltern-und-lehrkraefte

Seitenstark ist ein Netzwerk mit rund 60 Internetseiten fiir Kinder mit vielseitigen Lern- und Mitmach-
angeboten. Altersgerechte Angebote vermitteln Wissen, sensibilisieren die Kinder fiir gesellschaftliche,
kulturelle oder 6kologische Themen und férdern ihre Sozial- und Medienkompetenz. Jede Mitgliedsseite

des Netzwerkes erfiillt einen hohen Anspruch an Qualitdt und an den Kinder- und Jugendmedienschutz.
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Tolle Seiten fiir Kinder

kindersache.de

Die Kinderwebseite kindersache.de ist eine Mitmach-Seite fiir Kinder zwischen

8 und 13 Jahren. Hier gibt es viele Informationen tber die Kinderrechte, aber auch
Moglichkeiten, selbst im Internet aktiv zu werden. Jeder Artikel, jedes Video und
jeder Trickfilm wird von der Redaktion gesichtet, bevor er freigeschaltet wird — auch
jeder Kommentar. Die Seite bietet Kindern somit einen geschiitzten Raum, sich im
Internet auszuprobieren.

€ kindersache

fragFINN.de

fragFINN bietet einen geschiitzten Surfraum, der speziell fiir Kinder von 6 bis 12 Jahren
geschaffen wurde. Mit der Suchmaschine fiir Kinder auf fragFINN.de werden nur
kindgerechte, von Medienpadagoginnen und -pddagogen redaktionell gepriifte Internetseiten
gefunden. Kinder-Internetseiten werden dabei in den Suchergebnissen ganz oben platziert.

Im Erwachsenenbereich werden Moglichkeiten der technischen Absicherung des

sicheren Surfraums vorgestellt. Interessierte finden Informationsmaterial zum Down-

load sowie Linktipps rund um das Thema des sicheren Surfens im Internet. fragFlNNde

seitenstark.de/kinder

Rund 60 tolle Webseiten fiir Kinder bilden zusammen Seitenstark — eine bunte Kinderseiten-
landschaft im Internet. Auf seitenstark.de werden Webseiten und ihre Angebote zum
Lernen und Mitmachen vorgestellt. Die Texte, Videos, Audios und Spiele machen nicht nur
Spaf3, sondern auch schlau. Und das Beste: Jede Seite wird dort gut gepriift.

So kdnnen sich Kinder sicher im Internet bewegen und miissen keine Angst vor

N
(4
© <~

unangemessenen Inhalten haben.
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Wusstest
du das?

Jede Minute werden mehr als
500 Stunden Videomaterial
auf YouTube hochgeladen.

100.000
Smariphones

Der allererste Handyanruf
kam im April 1973, wahrend
die erste Textnachricht
im Dezember 1992
Ubermittelt wurde.

Fast 90 Prozent
der Deutschen besitzen
ein Smartphone.

16 bis 20 Prozent aller tiglich
eingegebenen Google-Suchbegriffe
wurden zuvor noch nie gegoogelt.

Rund 45 Prozent aller

Deutsches
“ | Kinderhilfswerk

Deutsches Kinderhilfswerk e.V.

Leipziger StrafRe 116-118
10117 Berlin

Fon: (030) 308 693-0
Fax: (030) 308 693-93
dkhw@dkhw.de
www.dkhw.de

Es besitzen
mehr Menschen
ein Smartphone

als eine
Zahnbiirste.

O

Die allererste
Internetseite ist
immer noch online.

Auf Smartphones
sind 18 Mal

@n mehr Bakterien

als auf Toiletten.

2021 wurde jede/r
finfte Deutsche
Opfer von kriminellen
Aktionen im
Internet.

Das meistgenutzte Passwort
der Welt ist:
Und das ist
kein sicheres
Passwort!
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