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1. Datenschutz auf Onlineangeboten fiir Kinder

Soziale Netzwerke, Chats, Gasteblcher, Spiele und andere Mitmachangebote im
Internet sind fur Kinder ebenso interessant wie fur Erwachsene. In wachsender Zahl
existieren Angebote, die sich gezielt an Kinder richten. Dazu gehéren Spielewebsei-
ten genauso wie Kindervideoportale oder Kinderfotoplattformen. Grundlage fur die
Teilnahme an solchen Angeboten bildet fur Kinder und Erwachsene gleichermalien
die Anlage eines Benutzerkontos bzw. eines Profils. Die Erhebung unterschiedlicher
Daten zur Registrierung bei einem Onlinedienst ergibt sich dadurch als plausible
Konsequenz. Wahrend Erwachsene in der Lage sind abzuschatzen, welche Daten
notwendigerweise angegeben werden mussen und welche Auswirkungen bzw.
Reichweite die Eingabe zur Folge haben kann, verfigen Kinder noch nicht tber die
ausreichende Einsichtsfahigkeit. Gleichzeitig strahlen Dateneingabeformulare auf
Kinder eine gewisse Attraktivitat aus, insbesondere wenn Details wie Hobbys, Lieb-
lingsfarbe, Lieblingsessen etc. abgefragt werden. Diese Dinge zu aullern ist wesent-
licher Bestandteil der kindlichen Identitatsarbeit.

Internetangebote flur Kinder sollten dementsprechend die Kompetenz und Einsichts-
fahigkeit der besonderen Nutzergruppe Kinder bei Form, Umfang und Gestaltung von
Registrierungs- oder Profilbildungsprozessen berlcksichtigen. Das Kriterium Daten-
schutz innerhalb der Prufpraxis von fragFINN nimmt die bestehenden rechtlichen
Regulierungen zur Grundlage. Daruber hinaus erfolgt eine intensive medienpadago-
gische Einordnung, inwieweit Datenerhebungen fur die Kernzielgruppe von fragFINN,
die Kinder zwischen 6 und 12 Jahren, als durchschaubar, in ihrer Notwendigkeit er-
fassbar und vertretbar angesehen werden kdnnen.

Dieses Dokument legt die Erfahrungen und Entscheidungen dar, die sich in der tagli-
chen Praxis des fragFINN-Priufteams entwickelt haben. Zur Klarung der Begrifflich-
keiten wird zunéchst ein Uberblick Uber die fiir diesen Bereich relevanten gesetzli-
chen Richtlinien und die daraus resultierenden Datenschutzprinzipien gegeben.



2016 - fragFINN e.V. - vertraulich

Seite 3 von 12 | 0.

2. Uberblick Datenschutz

2.1. Rechtliche Regelungen zum Datenschutz

Auf Bundesebene regelt das Bundesdatenschutzgesetz (BDSG)' den Umgang mit
Daten bei Bundesbehdrden und anderen offentlich-rechtlichen Einrichtungen des
Bundes sowie im privaten Sektor (Unternehmen, Gesellschaften, Vereine etc.). Dar-
uber hinaus regeln die Landesdatenschutzgesetze den Umgang mit Daten im kom-
munalen und landesbezogenen Sektor.

Spezielle Regeln zum Datenschutz in bestimmten Anwendungsbereichen finden sich
in weiteren Gesetzen. Im Bereich des Internet ist dabei das Telemediengesetz (TMG,
Abschnitt 4, §§ 11-15a)?> maRgeblich.

2.2, Personenbezogene / Personenbeziehbare Daten

Unter personenbezogenen Daten werden gemal} § 3 Abs. 1 BDSG alle Daten ver-
standen, die eindeutig einer bestimmten individuellen Person zuzuordnen sind. Dies
ist auch der Fall wenn uber die Kombination verschiedener Daten ein Ruckschluss
auf eine bestimmte individuelle Person erfolgen kann (personenbeziehbare Daten).

2.3. Anonymisierte / Pseudonymisierte Daten

Anonymisiert sind personenbezogene Daten gemal} § 3 Abs. 6 BDSG, wenn die Ein-
zelangaben uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit
einem unverhaltnismafig groflen Aufwand an Zeit, Kosten und Arbeitskraft einer be-
stimmten oder bestimmbaren naturlichen Person zugeordnet werden konnen.

Pseudonymisieren von personenbezogenen Daten ist gemal} § 3 Abs. 6a BDSG das
Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen
zu dem Zweck, die Bestimmung des Betroffenen auszuschlieen oder wesentlich zu
erschweren.

! http://www.gesetze-im-internet.de/bdsg 1990/

2 http://www.gesetze-im-internet.de/tmg/BJNR017910007.htmI#BJNR017910007BJNG000400000



http://www.gesetze-im-internet.de/bdsg_1990/
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2.4, Datenverarbeitung

Datenverarbeitung umfasst das Erheben, Verarbeiten und Nutzen personenbezoge-
ner Daten. (§ 3 Abs. 2)

Erheben

Erheben ist das Beschaffen von Daten, ungeachtet ob durch automatisierte, elektro-
nische Verfahren oder durch Formulare, in die der Nutzer aktiv Daten eingibt. (§ 3
Abs. 3)

Verarbeiten

Verarbeiten umfasst alle Vorgange zum Speichern (Aufbewahren auf einem Daten-
trager), Verandern (inhaltliches Umgestalten gespeicherter Daten), Ubermitteln
(Bekanntgeben gespeicherter oder verarbeiteter Daten an Dritte durch Weitergabe,
Einsicht oder Bereitstellung zum Abruf), Sperren (Kennzeichnung, um weitere Ver-
arbeitung oder Nutzung einzuschranken) und Loschen (Unkenntlichmachen) von
erhobenen Daten. (§ 3 Abs. 4)

Nutzen

Nutzen umfasst jede Verwendung personenbezogener Daten, die nicht unter Verar-
beiten erfasst sind. (§ 3 Abs. 5)

2.5. Zulassigkeit / informationelle Selbstbestimmung

Grundsatzlich zulassig ist die Verarbeitung personenbezogener Daten, wenn diese
durch ein Gesetz oder eine andere Rechtsvorschrift erlaubt ist (z.B. Meldegesetz,
Strafverfolgung etc.). Nicht per Gesetz ausdrtcklich erlaubte Verarbeitung personen-
bezogener Daten setzt die Einwilligung in die Datenverarbeitung durch den Betroffe-
nen voraus. Dies beruht auf dem Recht auf informationelle Selbstbestimmung, nach
dem jeder Einzelne selbst Uber die Preisgabe und Verwendung der auf ihn bezoge-
nen Daten bestimmen kdnnen soll. Das schlief3t ein Recht auf Auskunft Uber erhobe-
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ne bzw. verarbeitete Daten sowie Recht auf Widerspruch gegen Datenverarbeitung
ein.

2.6. Datenschutzgrundsatze

Zur Gewahrleistung des Grundrechtes auf informationelle Selbstbestimmung sieht
das geltende Datenschutzrecht die Grundprinzipien Einwilligung, Transparenz, Da-
tensparsamkeit und Zweckgebundenheit vor.

Einwilligung

Generell erlaubt das Gesetz die Erhebung von Daten nur, wenn eine Einwilligung
des Betroffenen oder eine gesetzliche Grundlage vorliegt, die nur wirksam ist, wenn
sie auf einer freiwilligen Entscheidung beruht. Fir die Einwilligung ist die Schriftform
vorgesehen, allerdings raumt das BDSG mit einem breiten Interpretationsspielraum
bei besonderen Umstanden andere, angemessene Formen ein. Das TMG erlaubt
ausdrucklich die elektronische Form, sofern der Nutzer seine Einwilligung jederzeit
abrufen und abandern kann. Die Einwilligung bezieht sich aber in jedem Fall nur auf
den vorgesehenen Zweck der Verarbeitung. Eine Veranderung der Zweckbestim-
mung bedarf einer neuen Einwilligung.

Transparenz

Die Grundlage flr eine gultige Einwilligung und die Ausliibung des informationellen
Selbstbestimmungsrechts bildet die Transparenz der Datenerhebung und -
verarbeitung. Das schliel3t sowohl die Unterrichtung tber den Zweck, den Umfang
sowie die Freiwilligkeit bzw. Rechtsgrundlage der Datenerhebung, eventuelle Daten-
ubermittlungen, die Identitat der datenerhebenden Stelle als auch spatere Auskunfts-
und Korrekturrechte Uber die gespeicherten Daten ein. Das TMG verlangt ergan-
zend, dass die Unterrichtung in allgemein verstandlicher Form abzugeben ist.
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Datensparsamkeit

§ 3a der allgemeinen Bestimmungen sieht vor, einerseits so wenig Daten wie mog-
lich zu erheben und andererseits, soweit der Verwendungszweck das ermoglicht, die
anonyme oder pseudonyme Bearbeitung zu bevorzugen. Datenerhebung auf Vorrat
ist unzulassig. Die Erstellung von umfassenden Nutzerprofilen fur Werbe- bzw.
Marktforschungszwecke oder zur bedarfsgerechten Gestaltung des Angebots wird
vom TMG beschrankt auf pseudonyme Profile, die keinen Ruckschluss auf den Tra-
ger des Pseudonyms zulassen durfen.

Zweckgebundenheit / Erforderlichkeit

Die Paragraphen 14, 28 und 29 des Bundesdatenschutzgesetzes regeln die Zulas-
sigkeit der Datenerhebung und -verarbeitung nur mit der Beschrankung auf den
Zweck, zu dem sie erhoben bzw. gespeichert worden sind, es sei denn, der Betroffe-
ne willigt in die zweckfremde Nutzung ein. Der Zweckbindungsgrundsatz findet so-
wohl bei 6ffentlicher als auch bei nicht-6ffentlicher Datenverarbeitung Anwendung.
Des Weiteren dirfen im Anschluss an den Grundsatz der Datensparsamkeit nur jene
Daten erhoben und verarbeitet werden, die zur Erflllung des Zwecks erforderlich
sind.

3. Priifpraxis fragFINN - Kriterium Datenschutz
3.1. fragFINN Kriterienkatalog (Auszug) — 2. Datenschutz

a) Kann eine anonyme oder pseudonyme Nutzung des Angebotes erfolgen?

b) Muss bei Erhebung und Verwendung von personenbezogenen Daten von
Kindern im Rahmen von Gewinnspielen aktiv bestatigt werden, dass die El-
tern der Gewinnspielteilnahme zustimmen?

c) Wird bei Erhebung und Verwendung von personenbezogenen Daten von
Kindern aufRerhalb von Gewinnspielen (z.B. Club-Mitgliedschaften) die
ausdrucklich nachgewiesene Einwilligung der Eltern eingeholt?

d) Findet keine Weitergabe von Daten an Dritte statt? Eine Ausnahme stellt
die Datenweitergabe ausschlief3lich zum Zwecke der Gewinnzustellung im
Rahmen eines Gewinnspiels dar.
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3.2 Datenerhebung

Das Prifteam unterscheidet grundsatzlich in aktive und passive Datenerhebung.
Diese Differenzierung soll keinen hierarischen Stellenwert bekommen, sondern dient
einzig der besseren Nachvollziehbarkeit der folgenden Erlauterungen.

Aktive Datenerhebung meint samtliche Dateneingabe des Nutzers, die eigenstandig,
bewusst und freiwillig auf einer Internetseite erfolgt. Hierzu zahlen Angaben im Rah-
men von Anmelde- und Registrierungsprozessen, Kontaktformularen, Kommentar-
funktionen, zur Bestellung von Newslettern und Mailinglisten sowie bei Eintragen in
Gastebucher.

Unter passiver Datenerhebung wird die Erhebung personenbeziehbarer und perso-
nenbezogener Daten unter Verwendung spezieller Technologien, sog. Analysediens-
te, verstanden, die wahrend des Besuchs auf einer Internetseite erfolgt.

Werden Daten erhoben, wird darauf geachtet, dass mindestens die Grundsatze des
Datenschutzgesetzes beachtet wurden.

3.2.1. Aktive Datenerhebung
Gewinnspiel

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Rahmen von
Gewinnspielen ist grundsatzlich zulassig, wenn dem Nutzer deren Zweckgebunden-
heit verdeutlicht wird und keine weitere Verwendung dieser Daten fur andere Zwecke
erfolgt. Im Zusammenhang mit einem Gewinnspiel darf die Zustimmung zur werbli-
chen Nutzung der Daten nicht die Voraussetzung fur die Teilnahme am Gewinnspiel
sein.

Die Angabe der Adresse zur etwaigen spateren Gewinnzustellung ist zulassig. Es
muss jedoch gewahrleistet und dem Nutzer klar gemacht werden, dass samtliche
personenbezogene Daten nur zum Zwecke der Gewinnzustellung verwendet werden.
MaRgeblich ist ferner, dass Gewinne dabei keine nachteilige Begunstigung, z.B. in
Form von Abonnements mit Folgekosten beinhalten.
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Anmeldung/Registrierung innerhalb eines Angebots

Haufig beinhalten Internetangebote mehr oder weniger umfangreiche, meist interak-
tive Bereiche, die einer Registrierung oder Anmeldung bedurfen. Beispiele hierfur
kénnen Teilnahme an Online-Spielen oder die Mitgliedschaft innerhalb einer Com-
munity bzw. eines Clubs sein. Bei den fur die Anmeldung notwendigen, dauerhaft
gespeicherten personlichen Daten muss klar gemacht werden, zu welchen Zwecken
diese verarbeitet und genutzt werden. Daruber hinaus sollte auf die Moglichkeit des
Widerrufs aufmerksam gemacht werden. Nach der Kiindigung bzw. Aufhebung eines
personlichen Profils innerhalb solcher Bereiche muss gewahrleistet sein, dass damit
auch die jeweiligen Profildaten geldscht werden.

Newsletter/Kontaktformular

FiUr den Erhalt eines Newsletters ist es malRgeblich, die entsprechende E-Mail-
Adresse anzugeben. Ublich ist es auch, bei der Nutzung von Kontaktformularen oder
Gastebuchern, standardmaRig die E-Mail-Adresse anzugeben. Beim Kontaktformular
macht dies noch Sinn, mochte der Nutzer vom Betreiber eine Antwort erhalten. Gas-
teblcher verstehen sich eher als Kommentardienst, mit dem seitens des Nutzers
nicht zwingend eine Ruckmeldung erwartet wird. Haufig ist das den vom Betreiber
verwendeten, externen Tools geschuldet, die diese Angaben vom Nutzer automa-
tisch fordern, ohne vom Seitenbetreiber hinterfragt zu werden. Grundsatzlich stellt
dies jedoch kein Ausschlusskriterium dar, wenn klar wird, wozu die Angabe des per-
sonenbezogenen Datums notwendig ist. Es ist daher winschenswert, dass, wenn
nicht an der Stelle, wo die Daten erhoben werden, in der auf der Domain befindlichen
Datenschutzerklarung der Hinweis vermerkt ist, dass samtliche zu erhebende Daten
nur fur den jeweils angegebenen Zweck verwendet werden, fur den sie tbermittelt
wurden.

Keine Freigabe erhalten Kinderangebote, die bei Nutzung von Anmelde- und Kon-
taktformularen oder sonstigen Kommunikationsprozessen vorausgewahlte Einstel-
lungen, z.B. zur Bestellung des Newsletters oder zur Weitergabe der Daten, aktiviert
haben. Grund hierfur ist die gesetzliche Festlegung, dass die Zustimmung zur Da-
tenerhebung auf einer bewussten, freiwilligen und aufgeklarten Willensentscheidung
beruhen muss.



2016 - fragFINN e.V. - vertraulich

Seite 9 von 12 | 0.

3.2.2. Passive Datenerhebung

Nach §6¢ BDSG ist die Verwendung mobiler personenbezogener Speicher- oder
Verarbeitungsmedien, sog. Analysedienste, grundsatzlich zulassig.

Sollten personenbezogene Daten auf diese Weise gesammelt werden, ist es mal3-
geblich, dass der Nutzer auf Folgendes in allgemein verstandlicher Form aufmerk-
sam gemacht wird:

¢ |dentitdt und Funktionsweise des Analysedienstes

e Keine Verknupfung von passiven und aktiv eingegebenen Daten des Nutzers

o Rechte des Nutzers in Folge passiver Datenerhebung

e Zu treffende MalRnahmen bei Widerspruch dieser Art der passiven Datenerhe-
bung

Die IP-Adresse gilt dabei mindestens als personenbeziehbares Datum. Analyse-
dienste sollten daher moglichst anonymisierend arbeiten.

Die Erlauterung des Analysedienstes und dessen Funktionsweise in einer allgemein
verstandlichen Form zielt dabei auf die inhaltliche und sprachliche Ausrichtung der
Ausfuhrungen am allgemeinen Nutzer der Internetseite orientiert. Der allgemeine
Nutzer ist dabei der durchschnittliche Nutzer der jeweiligen Zielgruppe des Angebots.
Auf Kinderseiten sollten daher derartige Erlauterungen in kindgerechter Sprache er-
folgen.

Werden anonymisierte/pseudonymisierte Daten erhoben und verarbeitet, ist der Nut-
zer darauf in allgemein verstandlicher Form aufmerksam zu machen. Dem Nutzer ist
die Moglichkeit einzuraumen, hiergegen Widerspruch einzulegen.

Die Webseitenbetreiber sollen die Kodizes der bestehenden Selbstkontrollorganisati-
onen — insbesondere deren Regelungen bezuglich des Umgangs mit Daten von Kin-
dern und Jugendlichen — anwenden, z. B. die Kodizes des Deutsche Datenschutzrat
Online-Werbung (DDOW, http://meine-cookies.org/DDOW/ ), und dies kenntlich ma-
chen.



http://meine-cookies.org/DDOW/
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3.3. Sichtbarkeit von Daten
Gastebuch

Haufig werden von Seitenbetreibern externe Gastebucher eingebunden, d.h. sie
wurden nicht selbst vom Anbieter entwickelt, sondern hier wird auf bestehende Tools
zurtckgegriffen, die leicht und unproblematisch auf der eigenen Seite eingebunden
werden kdnnen. Dies hat oft zur Folge, dass auch damit verbundene Einstellungen
mitintegriert werden, z.B. die Abfrage nach der E-Mail-Adresse des Nutzers bei ei-
nem Eintrag in das Gastebuch.

Grundsatzlich ist es wiinschenswert, wenn bei Angabe der E-Mail-Adresse im Rah-
men eines Gastebucheintrags diese spater nicht im eigentlichen Kommentar mit ver-
offentlicht wird. Haufig ist diese Angabe als Pflichtangabe gekennzeichnet, so dass
der Nutzer nicht umhin kommt, diese auch einzugeben. Dann sollte jedoch erklart
werden, wozu sie erhoben und verwendet wird.

Kinderseiten, die die E-Mail-Adresse ihrer Nutzer veroffentlichen, wenn ein Gaste-
bucheintrag gemacht wurde, erhalten keine Freigabe auf der Whitelist. Hier muss bei
der Priafung aufgrund unterschiedlich vorhandener Medienkompetenz im Umgang mit
personlichen Daten anders vorgegangen werden als bei Erwachsenenseiten. Bei
Kindern kann nicht vorausgesetzt werden, dass ihnen bewusst ist, wozu sie Daten
angeben.

Umso wichtiger ist der Ansatz der Aufklarung zur Erhebung und Verwendung von
Daten an der entsprechenden Stelle.

Chat/Community

In Chats und Communities fur Kinder wird bei der Prufung darauf geachtet, dass
innerhalb dieser keine personenbezogenen Daten 6ffentlich zuganglich gemacht
werden kdnnen. Das kann durch eine Vorabprifung der Beitrage bzw. einer entspre-
chenden Moderation und/oder technische Systeme seitens des Betreibers des An-
gebots gewahrleistet werden.
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3.4. Weitergabe von Daten

Da sich die Prufung von Angeboten auf fragFINN.de an der Unbedenklichkeit flr un-
ter 12-Jahrige Kinder orientiert, wird darauf geachtet, dass Seitenbetreiber erklaren,
dass keine personenbezogenen Daten an Dritte zu Werbe- und Marketingzwecken
von Nutzern weitergegeben werden. Im Zusammenhang mit Datenschutz ist stets die
Einsichtsfahigkeit der Nutzer zu berlcksichtigen. Diese beinhaltet, inwiefern die Ziel-
gruppe — Kinder, Jugendliche, Erwachsene - einer Internetseite in der Lage ist einzu-
schatzen, wofur ihre Daten verwendet werden. Andernfalls erfolgt keine Freigabe
dieser Internetseiten.

3.5. Datenschutzerklarung

Seitenbetreiber sollten bei der Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten wenn moglich an der Stelle, wo die Daten erhoben werden, erklaren, zu
welchem Zweck dies erfolgt und was mit den Daten geschieht (Speicherung, Weiter-
gabe, Loschung). Diese Ausfuhrungen kdnnen in kurzer, praziser Form integriert
werden.

Das Prifteam achtet bei der Beurteilung von Internetangeboten auf die zielgruppen-
adaquate Verortung der Datenschutzerklarung. So ist es wiinschenswert, wenn bei
der Datenerhebung auf Kinderseiten, beispielsweise im Rahmen der Registrierung
auch direkt an dieser Stelle erlautert wird, wozu die jeweiligen Daten wie Email-
Adresse oder das Geburtsdatum fiir die Anmeldung notwendig sind.

Generell sollte die Datenschutzerklarung von jeder Seite aus erreichbar sein, sich auf
der zu prifenden Domain befinden und nicht mit einer anderen Domain verlinkt sein.
Daruber hinaus sollten die datenschutzrechtlichen Ausfuhrungen der tatsachlichen
Erhebung personenbezogener Daten angemessen und verhaltnismanig sein.

3.6. Datenschutzrichtlinien auBerhalb von Deutschland

Anbieter von Webseiten mit Sitz aul3erhalb Europas mussen sich an die europai-
schen Datenschutzstandards halten. Laut einer EntschlieRung der Datenschutzbe-
auftragten des Bundes und der Lander muss beispielsweise die direkte Einbindung
von Social-Plugins (z.B. von Facebook, Google+, Twitter) in die Webseiten deutscher
Anbieter mit den deutschen und europaischen Datenschutzstandards vereinbar sein.



2016 - fragFINN e.V. - vertraulich

Seite 12 von 12 | 0.

Das bedeutet, es mussen hinreichende Informationen fiir die Internetnutzer sowie ein
Wabhlrecht hinsichtlich der Weitergabe der Daten vorhanden sein.’

4. Kontakt zu fragFINN e.V.
fragFINN e.V.
Beuthstralle 6
10117 Berlin
Telefon: 030 24048450
Fax: 030 24048458
E-Mail: info@fragfinn.de

3 EntschlielBung der 82. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
28./29. September 2011 in Minchen
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/82DSK Sozial
eNetzwerke.pdf;jsessionid=D5E8818C9B99CF713B72A5AE90F8AS5A5.1 cid136? blob=publicationFile
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